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QEPUBLICA DEL Pgg

Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2, Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:
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- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Quotuce

ANCON Y
\Sygg‘:muny‘ﬁ %

§ o LINA BARRIOS VALDIVIA

i Presudenta del Consejo Directivo Ad Hoc
xw
g@q é’ Sineace

g p’nm-nc‘o‘o

ms Wt
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Los cambios producidos a lo largo de las ultimas décadas en el mundo de la
ciencia, especialmente en el campo de la tecnologia, han tenido gran impacto
en el dmbito de la economia y del trabajo, y han alcanzado todas las esferas
de la vida social. Las computadoras, y la informatica en tanto procesamiento
automatico de la informacion, forman parte permanente de nuestra vida.

Esto ha permitido a las organizaciones trabajar de manera mas eficiente, adap-
tdndose a un contexto en constante cambio. Las funciones de los profesiona-
les en sistemas son de importancia fundamental para el desarrollo econémico
del pais, dado que la automatizacién agiliza y optimiza procedimientos y mé-
todos, lo que se traduce en ahorro de tiempo y materiales, con la consiguiente
disminucién de costos, aumento de controles efectivos y aprovechamiento
correcto del espacio fisico.

En linea con este escenario, el Ministerio de Educacion dio a conocer una lista
de las profesiones técnicas con mayor demanda laboral y buena oferta remu-
nerativa, con mucha proyeccién para contribuir al progreso del pais. Dentro
de las 20 carreras técnicas de la lista se encuentran profesiones vinculadas a
las tecnologias de la informacién y comunicacion, las cuales tienen un nicho
de crecimiento importante, pues a las empresas les interesa crecer de manera
sostenible.’

1. Andina. Agencia Peruana de Noticias (2015, 12 de junio). jAtencidn! Estas 20 carre-
ras técnicas tienen mds demanda laboral y son bien pagadas. Disponible en: <http://
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

En este contexto, el SINEACE ha priorizado la normalizacion de la profesion
técnica en Analisis de Sistemas, la cual tiene como propdsito principal contar
con profesionales capaces de disefar, desarrollar e implementar soluciones in-
formaticas a través del uso de técnicas, métodos y herramientas tecnoldgicas,
de acuerdo con los requisitos solicitados por las organizaciones, y siguiendo
los estandares de calidad y buenas practicas en tecnologia de la informacién.

El SINEACE brinda las presentes normas de competencia como un aporte al
desarrollo, crecimiento y competitividad del sector empresarial.

Consejo Directivo Ad Hoc
SINEACE

www.andina.com.pe/agencia/noticia-atencion-estas-20-carreras-tecnicas-tienen-
mas-demanda-laboral-y-son-bien-pagadas-560525.aspx>.
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El Sistema Nacional de Evaluacion, Acreditacion y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales téc-
nicos interesados y publico en general, las normas técnicas para la certificacion
de competencias del Profesional Técnico en Andlisis de Sistemas, como pro-
ducto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacién superior tecnolégica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar idbneamente las funciones y actividades
propias de la actividad de andlisis de sistemas, considerando criterios acordes
con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacién riguroso, transparentes y de calidad confor-
me a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.

01_Analisis de Sistemas PYG.indd 13 12/23/17 8:59 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresadosy titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Peru.

o Ley N.c 28044, Ley General de Educacion, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.° 14°, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e LeyN.”30220, Ley Universitaria.
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UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Disenador de soluciones informaticas (Codigo 001)

Disefar soluciones informaticas de acuerdo con los requisitos de la
organizacion, segun los estandares de calidad.

UNIDAD DE COMPETENCIA N.° 2

Desarrollador de software (Cédigo 002)

Desarrollar el software utilizando técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con el disefio aprobado, segun los estandares de
calidad y buenas practicas.

UNIDAD DE COMPETENCIA N.° 3

Implementador de soluciones informaticas (Codigo 003)

Implementar y estabilizar las soluciones informaticas desarrolladas, segun
los estandares de calidad y buenas practicas.
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MAPA FUNCIONAL DEL PROFESIONAL TECNICO

EN ANALISIS DE SISTEMAS
PROPOSITO UNIDADES ELEMENTOS
PRINCIPAL DE COMPETENCIA DE COMPETENCIA
Disefar, 1. Disenar 1.1. Identificar las necesidades

desarrollar e
implementar
soluciones
informaticas
utilizando
técnicas,
métodos y
herramientas
tecnoldgicas, de
acuerdo con los
requisitos de la
organizacion,
segun los
estandares de
calidad y buenas
practicas en
tecnologia de la
informacion.

soluciones
informaticas de
acuerdo con los
requisitos de la
organizacion,
segun los
estandares de
calidad.

de lainformacién de
acuerdo con los requisitos
de la organizacién para las
soluciones informaticas.

1.2.

Documentar la
informacion de los
requisitos de la soluciéon
informatica de acuerdo
con las necesidades de
la organizaciény los
estandares de calidad.

1.3.

Realizar el disefio de las
soluciones informaticas
de acuerdo con el analisis
y los requisitos de la
organizacion.

. Desarrollar

el software
utilizando
técnicas, métodos
y herramientas
tecnoldgicas,

de acuerdo

con el disefio
aprobado, segun
los estandares de
calidad y buenas
practicas.

2.1.

Codificar o adaptar el
software de acuerdo con
el disefo aprobado y las
especificaciones técnicas.

2.2.

Realizar pruebas del
software utilizando técnicas,
métodos y herramientas
tecnolégicas, de acuerdo
con el disefio aprobado

y las especificaciones
técnicas, segun los
estdndares de calidad.

01_Analisis de Sistemas PYG.indd 17

12/23/17 8:59 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

2.3. Realizar la integracion
de los componentes de
la solucién informatica
de acuerdo con el disefo
aprobado.

3. Implementar 3.1. Realizar las pruebas piloto
y estabilizar del funcionamiento de la
las soluciones solucién informatica en
informaticas un entorno controlado, de
desarrolladas, acuerdo con los estandares
segun los de calidad en el desarrollo
estandares de de software.
calidad y buenas .
practicas. 3.2. Desplegar la solucién

informatica, segun el
disefio aprobado y los
estandares de calidad.

3.3. Estabilizar la solucién

informatica segun el
diseno aprobado y los
estandares de calidad.
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UNIDAD DE COMPETENCIA N.° 01
DISENADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la

organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO

NCPT-001-AS-V1-2016-ECO1

DE COMPETENCIA
DENOMINACION 1.1. Identificar las necesidades de la
DEL ELEMENTO informacion de acuerdo con los
DE COMPETENCIA requisitos de la organizacion para
las soluciones informaticas.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los procesos son identificados
de acuerdo con los requisitos
de la organizacion.

B. La informacién es recopilada
de acuerdo con los requisitos
de la organizacion.

DESEMPENO: Profesional técnico
identificando y analizando las
necesidades de informacion.
A.ldentifica los procesos:
- ldentifica la estructura y dindmica
de la organizacion.

« Revisa fuentes de informacion.

+ Revisay documenta los
procedimientos actuales.
B. Recopila informacién:
- ldentifica a los usuarios objetivos.
« Elabora instrumento para
la recoleccién de datos
(cuestionario o encuesta).
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

C. Las necesidades de
informacién son identificadas
de acuerdo con los requisitos
de la organizacion.

+ Aplica el instrumento para
la recoleccion de datos
(cuestionario o encuesta).

« Ejecuta visita de campo para
observar el proceso.

« Revisa los antecedentes
del sistema de informacion
existentes.

C. Identifica las necesidades de la
informacion:
« Consolida la informaciény la
agrupa de acuerdo con los
requisitos de la organizacién.

« Depura la informacion,

priorizando la informacion critica.

« Elabora los formatos de registro
de la informacién.

- ldentifica las necesidades de la
informacion.

PRODUCTOS:
« Formatos procesados de
recopilacion de datos
(cuestionario o encuesta).

- Informe de necesidades.

- Informe de andlisis de
informacion.

ACTITUDES:

Comunicacion eficaz, trabajo en
equipo, proactividad, prudencia,
ética, toma de decisiones, solucién
de problemas, orientacién al cliente
interno y externo.

20
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):
1. Gestion de procesos.
2. Nomenclatura de procesos.
3. Elaboraciéon de cuestionarios y encuestas.
4. Técnicas de recopilacion de informacion.
5. Conocimientos de las normas técnicas del sector.
6. Gestion de requerimientos.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina y campo.
3. Equipos y herramientas: 3.1. Lapiz y papel.
3.2. Software de captura de requisitos.
3.3. Herramientas de procesos.
3.4. Equipos multimedia.

21
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CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la
organizacion, segun los estandares
de calidad.
CODIGO DEL ELEMENTO NCPT-001-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION DEL 1.2. Documentar la informacion
ELEMENTO DE COMPETENCIA de los requisitos de la solucién
informatica de acuerdo con las
necesidades de la organizacién y
los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos del sistema
son documentados y
clasificados de acuerdo
con las necesidades de la
organizacién y los estandares
de calidad.

B. El documento de
especificaciones funcionales es
elaborado de acuerdo con las
necesidades de la organizacién
y estandares de calidad.

DESEMPENO: Profesional técnico
documentando la informacion.
A.Documenta los requisitos
del sistema clasificados:
« Elabora listado de requisitos
funcionales.

- Elabora listado de requisitos no
funcionales.

« Elabora propuesta de mejora de
procesos.

- Valida los requisitos identificados
con el cliente.

B. Elabora documento de
especificaciones funcionales:
- Documenta los requisitos
funcionales priorizados.
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C. El documento de
especificaciones técnicas
es elaborado de acuerdo
con las necesidades de la
organizacién y los estandares
de calidad.

- Elabora las alternativas de
solucién para las restricciones de
sistemas.

C. Elabora documento de
especificaciones técnicas:
« Documenta los requisitos
técnicos.

- Elabora documento de
necesidades de hardware,
software y comunicaciones.

PRODUCTOS:

« Listado de requisitos funcionales
y no funcionales.

« Documento de conformidad de
requisitos identificados.

« Documento de especificaciones
funcionales y técnicas.

ACTITUDES:

Comunicacion eficaz, toma de
decisiones, trabajo en equipo,
proactividad, prudencia, ética, soluciéon
de problemas, orientacién al cliente
interno y externo.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Gestidn de procesos.
Nomenclatura de procesos.
Notacion UML.

Diagramas de flujo.

ok wnN =

Conocimientos de las normas técnicas del sector.
Conocimientos basicos de infraestructura de tecnologias de la
informacién y comunicacién (TIC).
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

2. Ambiente:
3. Equipos y herramientas:

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2.1. Oficina.

3.1. Lapizy papel.

3.2. Herramientas de procesoy
diagramacion.

3.3. Software de gestion de requisitos.

24
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la

organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO

NCPT-001-AS-V1-2016-ECO3

DE COMPETENCIA
DENOMINACION 1.3. Realizar el disefno de las soluciones
DEL ELEMENTO DE informaticas de acuerdo con
COMPETENCIA el analisis y los requisitos de la
organizacion.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos de la solucion
informatica son disefiados de
acuerdo con el andlisis y los
requisitos de la organizacién.

B. La arquitectura de la solucion
informatica es disefiada de
acuerdo con los requisitos de
la organizacion.

DESEMPENO: Profesional técnico
disenando las soluciones informaticas.
A.Disena los requisitos de la solucién
informatica:
- ldentifica sistemas y subsistemas
informaticos.

- |dentifica los modelos de datos de
acuerdo con la documentacion.

« Implementa los diagramas
y modelos de la soluciéon
informatica.

« Utiliza herramientas para
describir datos, sus relaciones, su
significado y sus restricciones de
consistencia.

B. Diseina la arquitectura de la
solucion informatica:
« Elabora el prototipo de la
arquitectura del sistema.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Realiza el refinamiento y
validacion del prototipo evolutivo
de la arquitectura.

C. La arquitectura del software es | C. Disena la arquitectura del software:
disefada de acuerdo con los « Determina las capasy
requisitos de la organizacion. subsistemas a desarrollar.

« Disefna los componentes de
software a desarrollar.

+ Implementa patrones de disefio
en la arquitectura del software.

- Disena la arquitectura
del software, hardware'y
comunicaciones.

PRODUCTOS:
« Documento de especificaciones
funcionales y técnicas.

« Modelo de arquitectura de la
solucién informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

. Gestion de bases de datos.

. Lenguaje de modelamiento.

. Arquitectura de software y hardware.

. Arquitectura de redes y comunicaciones.

A wWN =
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CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Lapizy papel.

3.2. Herramientas de procesoy
diagramacion.

3.3. Software de gestion de requisitos.

27
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UNIDAD DE COMPETENCIA N.” 02
DESARROLLADOR DE SOFTWARE

CODIGO DE LA NORMA

NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION 2. Desarrollar el software utilizando
DEL ELEMENTO técnicas, métodos y herramientas
DE COMPETENCIA tecnoldgicas, de acuerdo con

el disefo aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO
DE COMPETENCIA

NCPT-002-AS-V1-2016-ECO1

DENOMINACION
DEL COMPONENTE NORMATIVO

2.1. Codificar o adaptar el software de
acuerdo con el disefio aprobado y
las especificaciones técnicas.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

A. Las acciones de desarrollo
del software son preparadas
de acuerdo con el
diseno aprobado y las
especificaciones técnicas.

B. El software es codificado
de acuerdo con el
disefno aprobadoy las
especificaciones técnicas.

DESEMPENO: Profesional técnico
codificando o adaptando el software.
A.Prepara las acciones de desarrollo
del software:
« Identifica los subsistemas a ser
programados.
« ldentifica el orden en que se
integran los subsistemas.
« Elabora la matriz de trazabilidad.
B. Codifica el software:
« Disena o adapta las interfaces
por médulos segun el disefo
aprobado.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

. Codifica las clases,
procedimientos e instrucciones
de los elementos del software.

« Genera los modelos de datos.

« Programa las funcionalidades
con base en el disefio aprobado
segun la matriz de trazabilidad.

C. Las pruebas son realizadas C. Realiza las pruebas:
de acuerdo con el « Elabora los casos de prueba.
disefio aprobadoyy las « Realiza las pruebas unitarias.

especificaciones técnicas. + Realiza las pruebas de pares.

- Valida el prototipo segun diseio
aprobado.

D.La documentacidn del sistema | D.Elabora la documentacion
es elaborada de acuerdo del sistema:
con el disefo aprobado y las + Elabora los manuales técnicos.
especificaciones técnicas. « Elabora el manual del usuario.

- Elabora los manuales de
instalacion.
PRODUCTOS:

« Modelo de arquitectura
actualizada.

» Modelo de datos actualizado.

- Sistemay subsistemas codificados
en funcionamiento.

« Manual técnico, manual del
usuario y manual de instalacién.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Sistemas gestores de bases de datos.

Conocimientos de lenguajes de programacion.

Conocimientos de diagramas UML.

Conocimientos de algoritmos de programacién.

Patrones y estandares de disefio de programacion.

Conocimiento de las normas técnicas del sector.

Conocimientos en desarrollo de manuales.

Conocimientos de software para pruebas de calidad.

Conocimientos de software de pruebas (pruebas unitarias, caja negra,
caja blanca, etc.).

Vo NOU A WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Herramientas de prueba.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando
DE COMPETENCIA técnicas, métodos y herramientas

tecnoldgicas, de acuerdo con
el disefo aprobado, segun los
estandares de calidad y buenas

practicas.
CODIGO DEL ELEMENTO NCPT-002-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION 2.2. Realizar las pruebas del software
DEL ELEMENTO utilizando técnicas, métodos y
DE COMPETENCIA herramientas tecnoldgicas, de
acuerdo con el disefio aprobado
y las especificaciones técnicas,
segun los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
realizando pruebas del software.
A. La prueba de validacion del A.Realiza la prueba de validacion del
sistema y los subsistemas es sistema o subsistemas:
realizada de acuerdo con el « Elabora los casos de prueba.
modelo y las especificaciones « ldentifica criterios de aceptacion.
técnicas.

+ Ejecuta los casos de prueba.
« Documenta los casos de prueba.

B. Las solicitudes de cambio son B. Resuelve las solicitudes de cambio:
resueltas de acuerdo con las « Analiza los resultados de los casos
especificaciones técnicas. de prueba.

- Notifica los errores identificados.

+ Implementa los cambios
identificados.

32
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- Documenta los cambios
realizados.

- Valida los cambios
implementados.

C. La gestion de aprobacién C. Realiza la gestion para la
de la solucién informatica es aprobacion de la solucion
realizada de acuerdo con las informatica:
especificaciones técnicas. « Verifica el cumplimiento de la

matriz de trazabilidad segun el
disefo aprobado.

« Genera el documento de
aprobacion de la versién
preliminar de la solucién
informatica (alfa).

PRODUCTOS:

« Casos de prueba.

» Documento de criterios de
aceptacion.

- Documento de errores
identificados.

« Documento de cambios
realizados.

« Acta de aprobacién de soluciéon
informatica preliminar.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Técnicas de elaboracién de casos de prueba.
2. Sistemas gestores de bases de datos.
3. Conocimientos de lenguaje de programacion.
4, Gestion de prueba.
5. Notacion UML.
6. Hardware, software y redes de comunicacion.
7. Seguridad de datos.
8. Arquitectura de sistemas.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.
3. Equiposy herramientas: 3.1. Herramientas de gestién de
procesos.
3.2. Sistemas gestores de bases de
datos.
3.3. Lenguaje de programacion.
3.4. Software de pruebas.

34
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CODIGO DE LA NORMA NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando

DE COMPETENCIA técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con
el disefio aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO NCPT-002-AS-V1-2016-EC03

DE COMPETENCIA

DENOMINACION 2.3. Realizar la integracién de los

DEL ELEMENTO DE componentes de la solucion

COMPETENCIA informatica de acuerdo con el

disefno aprobado.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El sistema y subsistemas son
ensamblados de acuerdo con
el disefio aprobado.

B. Las pruebas de integracion del
sistema y los subsistemas son
realizadas de acuerdo con el
disefo aprobado.

DESEMPENO: Profesional técnico

rea

lizando la integracién de los

componentes.

A.Ensambla sistemas o subsistemas:

Determina las interfaces entre
sistemas o subsistemas.

Incorpora a la solucién
informatica, el sistema o
subsistema desarrollado.

Genera un entregable.

B. Realiza pruebas de integracion:

Valida el funcionamiento del
sistema o subsistema.

Valida el funcionamiento de la
solucién informatica.

Ejecuta casos de pruebas
integrales.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

« Valida las solicitudes de mejoras

aprobadas.
C. El producto es entregado C. Entrega de producto:
de acuerdo con el disefo « Genera la primera version del
aprobado. entregable.

«+ Valida el manual técnicoy
el manual de usuario de la
aplicacion.

PRODUCTOS:

« Modelo de arquitectura

actualizada.

« Modelo de datos actualizado.

- Sistema o subsistemas
codificados en funcionamiento.

« Primera version entregable.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Técnicas de elaboracién de casos de prueba.
Sistemas gestores de bases de datos.
Lenguaje de programacion.

Notacién UML.

Hardware, software y redes de comunicacion.
Seguridad de datos.

Arquitectura de sistemas.

NouswN =
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Software de pruebas.
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UNIDAD DE COMPETENCIA N.° 03
IMPLEMENTADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar
DE COMPETENCIA las soluciones informaticas

desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO1

DE COMPETENCIA

DENOMINACION 3.1. Realizar las pruebas piloto del
DEL ELEMENTO DE funcionamiento de la solucion
COMPETENCIA informatica en un entorno

controlado, de acuerdo con
los estandares de calidad en el
desarrollo de software.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
realizando las pruebas piloto.
A. Las pruebas piloto en entorno | A.Realiza las pruebas piloto en

controlado son realizadas de entorno controlado:
acuerdo con los estandares  Elabora plan de pruebay
de calidad en el desarrollo de despliegue.

software. - Despliega y verifica las

funcionalidades del sistema
segun el disefio aprobado.

« Documenta los resultados
encontrados.

« Verifica que los requisitos estén
atendidos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

B. El plan de implementacién en
un entorno de produccién es
elaborado de acuerdo con los
estandares de calidad.

C. La gestion de los cambios de
las pruebas en un entorno
controlado es realizada
de acuerdo con el disefio
aprobado y los estandares
de calidad en el desarrollo de
software.

D. La gestion del riesgo es
realizada de acuerdo con
el disefio aprobado y los
estandares de calidad en el
desarrollo de software.

B. Elabora el plan de implementacion
en un entorno de produccién:

Elabora plan de implementacion.

Realiza las actividades
planificadas.

Documenta los incidentes
encontrados.

C. Realiza la gestion de los cambios:

Ejecuta el desarrollo del cambio
solicitado.

Ejecuta las pruebas.
Implementa los cambios.

D.Realiza la gestion del riesgo:

Identifica los riesgos en cada
etapa de la solucién informatica.

Clasifica los riesgos.

Mitiga los riesgos.

Actualiza la matriz de trazabilidad
con los riesgos identificados.

PRODUCTOS:

Plan de implementacién.
Acta de conformidad.

Entregable de la solucién
informatica revisada.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Configuracién de sistemas.
2. Conocimiento de soporte.
3. Sistema gestor de bases de datos.
4. Arquitectura de software.
5. Gestidén de cambios.
6. Normas técnicas vigentesy ITIL.
7. Ingenieria de software.
8. Estdndares de mantenimiento de software.
9. Conocimientos de soporte.
10.Gestion de riesgos.
CAMPO DE APLICACION

CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.
2. Ambiente: 2.1. Oficina/sala de servidores.
3. Equipos y herramientas: 3.1. Sistemas gestores de bases de

datos.
3.2. Software de pruebas.
3.3. Software de gestion de versiones.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar
DE COMPETENCIA las soluciones informaticas

desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION 3.2. Desplegar la solucién informatica,
DEL ELEMENTO DE segun el disefio aprobado y los
COMPETENCIA estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
desplegando la solucién informatica:
A. La solucién informatica es A.Despliega la solucion informatica:
desplegada de acuerdo con + Prepara el entregable para su
el disefio aprobado y los distribucion.
estandares de calidad. - Distribuye la solucién informética.

+ Asiste en el manejo de la solucién
informatica a los usuarios finales.

B. El mantenimientoy la B. Realiza el mantenimientoy la
actualizacién de la solucion actualizacion de la solucion
informatica es realizado informatica:
de acuerdo con el disefio « Realiza el respaldo de la solucién
aprobado y los estandares de informatica.
calidad. « Actualiza la solucién informatica.

C. La actualizacién y el C. Documenta la actualizacion y el
mantenimiento de la solucién mantenimiento de la solucién
informatica es documentada informatica:
de acuerdo con el disefo + Documenta las operaciones
aprobado y estandares de de acuerdo con los cambios
calidad. realizados.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

- Actualiza la documentacion de la
solucién informatica.

- Elabora el acta de conformidad
de entrega.
PRODUCTOS:
« Solucion informatica actualizada.
« Documentacion de la soluciéon
informatica actualizada.

« Acta de conformidad.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

3. Equiposy herramientas:

1. Estandares de mantenimiento de software.
2. Conocimientos de soporte.
3. Gestidn de riesgos.
4. Gestion del cambio.
5. Sistemas operativos.

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina y sala de servidores.

3.1. Sistemas gestores de bases de
datos.
3.2. Software de soporte.

3.3. Software de gestion de cambios.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA

NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LANORMA | 3. Implementar y estabilizar

DE COMPETENCIA las soluciones informaticas
desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO3

DE COMPETENCIA

DENOMINACION 3.3. Estabilizar la solucién informatica

DEL ELEMENTO DE segun el disefio aprobado y los

COMPETENCIA estandares de calidad.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. La solucion informatica es
estabilizada de acuerdo con
el disefio aprobado y los
estandares de calidad.

B. El soporte de mejora continua
de la solucion informatica
es realizado de acuerdo con
el disefio aprobado y los
estandares de calidad.

DESEMPENO: Profesional técnico
estabilizando la solucién informatica:
A.Estabiliza la solucién informatica:
« Realiza pruebas de estrés,
trazabilidad y transacciones.

« Revisa los resultados.

« Elabora propuestas de mejoras a
la solucién informatica.

« Elabora propuestas de mejora a
la infraestructura que soporta a la
solucion informatica.

B. Realiza el soporte de mejora
continua de la solucién
informatica:

- Documenta las funcionalidades
para la nueva version.

+ Ejecuta las mejoras de la solucion
informatica.
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AAS

PRODUCTOS:
- Documento de funcionalidades
de la nueva version.

« Registro de las mejoras de la
solucion informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Estandares de mantenimiento de software.
2. Conocimientos de soporte.
3. Hardware y comunicaciones.
4. Gestion de riesgos.
5. Gestién del cambio.
6. Sistemas operativos.
CAMPO DE APLICACION

CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.
2. Ambiente: 2.1. Oficina y sala de servidores.
3. Equipos y herramientas: 3.1. Sistemas gestores de bases de

datos.
3.2. Software de soporte.
3.3. Software de gestion de cambios.
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NORMAS DE COMPETENCIA DEL
PROFESIONAL TECNICO EN REDES
Y SEGURIDAD INFORMATICA

\>\§ Sineace
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QEPUBLICA DEL Pgg

Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2, Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:
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- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Quotuce

ANCON Y
\Sygg‘:muny‘ﬁ %

§ o LINA BARRIOS VALDIVIA

i Presudenta del Consejo Directivo Ad Hoc
xw
g@q é’ Sineace

g p’nm-nc‘o‘o

ms Wt
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La seguridad informatica ha experimentado un profundo cambio en los ulti-
mos anos. Inversiones aisladas llevadas a cabo con el objetivo de fortalecer la
seguridad en puntos muy concretos han dado paso a inversiones para asegu-
rar el bien mas valioso de la empresa: la informaciéon, enfocando la sequridad
hacia los procesos de negocio de la empresa.

Durante los aflos ochenta y principios de los noventa, la seguridad informatica
se centraba en proteger los equipos de los usuarios; es decir, proporcionar se-
guridad a los ordenadores y su sistema operativo. Esta seguridad se centraba
en la proteccién contra virus informaticos, para evitar que los equipos informa-
ticos dejaran de funcionar correctamente.

Con la aparicién de Internet y su uso globalizado en el dmbito empresarial, la
seguridad informatica comenzo a enfocarse hacia la conectividad de redes o
networking, protegiendo los equipos servidores de aplicaciones informaticas
(y los equipos servidores accesibles publicamente a través de Internet), y con-
trolando la seguridad a nivel periférico a través de dispositivos como firewalls.
Es decir, la posibilidad tecnolégica de “estar conectados” lleva implicita la apa-
ricién de nuevas vulnerabilidades, como la posible pérdida de informacién o
el hackeo de informacion sensible, precisamente gracias a esa conectividad.’

1. Grupo Control (s/f). Evolucién de la seguridad informdtica. Disponible en: <https://
www.grupocontrol.com/ evolucion-de-la-seguridad-informatica>.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Bajo esta premisa, y derivada del crecimiento de las empresas en el Peru, se
ha ido acrecentando la necesidad de contar con mayor seguridad en sus pro-
gramas. El futuro estd marcado por la seguridad informatica, y el desarrollo
de esta area esta creando, en un mundo globalizado de negocios digitales,
especialidades profesionales como la de redes y seguridad informética. En este
contexto, es que el SINEACE ha priorizado la normalizacién de la profesion téc-
nica en Redes y Seguridad Informatica como un aporte al desarrollo y creci-
miento de las empresas.

Consejo Directivo Ad Hoc
SINEACE
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El Sistema Nacional de Evaluacién, Acreditacién y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales técni-
cos interesados y publico en general, las normas técnicas para la certificacion de
competencias del Profesional Técnico en Redes y Seguridad Informética, como
producto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacién superior tecnolégica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar idbneamente las funciones y actividades
propias de la actividad de gestion de redes y seguridad informética, conside-
rando criterios acordes con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacion rigurosos, transparentes y de calidad con-
forme a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.

55
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresadosy titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Peru.

o Ley N.c 28044, Ley General de Educacion, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.c 140, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e Ley N.230220, Ley Universitaria.
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UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Programador de servicios e infraestructura de redes

y la seguridad informatica (Codigo 001)

Organizar los servicios e infraestructura de redes y la seguridad informatica
de acuerdo con los lineamientos estratégicos de la empresa y segun los
estandares vigentes.

UNIDAD DE COMPETENCIA N.° 2

Programador de servicios e infraestructura de redes

y sistemas de seguridad informatica (Codigo 002)

Implementar servicios e infraestructura de redes y sistemas de seguridad
informética de acuerdo con el disefio y especificaciones técnicas, segun las
politicas de la organizacién (plan operativo).

UNIDAD DE COMPETENCIA N.c 3

Mantenimiento de la funcionalidad y seguridad de los

servicios de redes y servicios de seguridad informatica (Codigo 003)

Mantener la funcionalidad y seguridad de los servicios de redes y servicios
de seguridad informatica, de acuerdo con los lineamientos establecidos por
la organizacion.

57
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MAPA FUNCIONAL DEL PROFESIONAL TECNICO
EN REDES Y SEGURIDAD INFORMATICA

informatica, de
acuerdo con las
politicas de la
organizacion,
normasy
tecnologias
vigentes.

lineamientos
estratégicos
de la empresa

1.2.

PROPOSITO UNIDADES ELEMENTOS DE COMPETENCIA
PRINCIPAL DE COMPETENCIA
Gestionar, 1. Organizar los 1.1. Identificar y diagnosticar
implementar servicios e el estado situacional de
y mantener la infraestructura la red, de acuerdo con los
infraestructura deredesy lineamientos estratégicos
fisicay l6gica la seguridad de la empresay segun los
deredesy informatica de estandares vigentes.
seguridad acuerdo con los

Proponer los recursos

fisicos y l6gicos de la red, de
acuerdo con los lineamientos
estratégicos de la empresa 'y

informatica de
acuerdo con

el disefioy
especificaciones
técnicas, segun
las politicas de

y segun los . . .
. segun los estandares vigentes.
estandares
vigentes. 1.3. Elaborar el plan de
implementacion de la red
y seguridad informatica, de
acuerdo con los lineamientos
estratégicos de la empresay
segun los estandares vigentes.
2. Implementar 2.1. Ejecutar el plan de seguridad
servicios e de lainformacién en la
infraestructura infraestructura de redes 'y
deredesy seguridad informatica, de
sistemas de acuerdo a los lineamientos
seguridad estratégicos de la empresay a

los estandares vigentes.

2.2.

Instalar dispositivos y
servicios de red y seguridad
informatica, de acuerdo con
las normas vigentes.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

la organizacion | 2.3. Configurar dispositivos y

(plan operativo). servicios de red y seguridad
informética, de acuerdo con
las normas vigentes.

2.4. Verificar la operatividad de
los dispositivos y servicios
instalados de acuerdo con el
plan de implementacion.

. Mantener la 3.1. Monitorear el funcionamiento
funcionalidad de lainfraestructura de redes
y seguridad de y seguridad informética, de
los servicios de acuerdo con los lineamientos
redes y servicios establecidos por la
de seguridad organizacioén.
informatica, de 3.2. Diagnosticar el estado de los
a.cuerd'o con los dispositivos y servicios, de
lineamientos acuerdo con los lineamientos
establec'idos‘ ,por establecidos por la
la organizacion. organizacion.

3.3. Ejecutar el plan de
mantenimiento preventivo
y correctivo de la
infraestructura de redes,
seguridad y servicios de
acuerdo con los lineamientos
establecidos por la
organizacion.

3.4. Ejecutar el plan de respuesta

aincidencias de redesy
seguridad informatica de
acuerdo con los lineamientos
establecidos por la
organizacion.
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UNIDAD DE COMPETENCIA N.° 01

PROGRAMADOR DE SERVICIOS
E INFRAESTRUCTURA DE REDES Y LA SEGURIDAD

INFORMATICA
CODIGO DE LA NORMA NCPT-001-RSI-VI-2016
DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CODIGO DEL COMPONENTE NCPT-001-RSI-V1-2016-ECO1
NORMATIVO
DENOMINACION DEL 1.1. Identificar y diagnosticar el estado
ELEMENTO DE COMPETENCIA situacional de la red, de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
identificando y diagnosticando el
estado situacional de la red.
A. El diagrama légico y fisico A.Elabora el diagrama légico y
de laredy de la seguridad fisico de la red y de la seguridad
informatica es elaborado de informética:
acuerdo con los lineamientos « Realiza el inventario de activos
estratégicos de la empresa y informéticos y licencias.
segun los estandares vigentes.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

B. El software de analisis
de vulnerabilidades es
ejecutado de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

C. El desempenio de la
infraestructura de redes y
seguridad de la organizacién
es medido de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

« Describe la distribucion l6gica de
los componentes de la red.

+ Determina la ubicacion fisica de
los equipos en la red.

+ Realiza la evaluacién de riesgos
sobre la red.

 Elabora e interpreta los diagramas
delared

. Ejecuta el software de analisis de

vulnerabilidades:

« Instala aplicaciones para la
deteccién de vulnerabilidades y
amenazas de red.

« Ejecuta el software de analisis de
vulnerabilidades y amenazas.

« Determina el alcance del analisis
de vulnerabilidades y amenazas.

. Mide el desempeiio de la

infraestructura de redes y de la
seguridad de la organizacién:

- ldentifica los parametros que
caracterizan el desemperio de los
componentesde laredy dela
seguridad.

« Mide los niveles de
procesamiento, almacenamiento
y memoria de los equipos
tecnologicos.

« Determina los umbrales
de funcionamiento de los
parametros de los componentes
de laredy de la seguridad.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

PRODUCTO:

« Documento matriz de riesgos y
seguridad informatica.

« Diagrama logico y fisico de la red
interna de la organizacién.

- Inventario de activos
informaticos.

+ Reporte de vulnerabilidades y
amenazas.

« Reporte del desempeno de la
infraestructura de red.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Simuladores de red.

Software de diagramacion de redes.

Herramientas de andlisis de vulnerabilidades y amenazas.
Ofimatica.

Sistemas operativos.

Conocimientos de hardware de redes.

Conocimientos de licenciamientos de sistemas operativos y seguridad
informatica.

8. Conocimiento de redes y comunicaciones.

9. Conocimiento de gestion de cambios relacionado al modelo ITIL.
10.Conocimiento de las normas ISO 27000 e ISO 17799.

NoUuhAWN =
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo/oficina.
3. Equiposy herramientas: 3.1. Capturador de trafico.

3.2. Herramientas de analisis
de vulnerabilidades y
amenazas.

3.3. Herramienta de inventario
de activos.

3.4. Herramientas de testeo de
red.

64
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

CODIGO DE LA NORMA DE

NCPT-001-RSI-VI-2016

COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la

seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-001-RSI-V1-2016-EC02

DENOMINACION DEL

1.2. Proponer los recursos fisicos y

ELEMENTO DE COMPETENCIA I6gicos de la red de acuerdo con
los lineamientos estratégicos de
la empresa y segun los estandares
vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Las necesidades y
problematica de la
infraestructura de redesy la
seguridad informatica son
identificadas de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

DESEMPENO: El profesional técnico
proponiendo los recursos fisicos y
I6gicos de la red.

A.ldentifica las necesidades y
problematica de la infraestructura
de redes y seguridad informética:
+ Realiza pruebas de pentesting a la

red (penetracién a la red).

- Identifica las necesidades de los
equipos de red y la seguridad
para satisfacer los requerimientos
de la organizacion.

« ldentifica los problemas
gue no son cubiertos por la
infraestructura actual.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

B. Las soluciones ala
problematica y necesidades
detectadas dela
infraestructura de redes y
seguridad de la informacion
son propuestas de acuerdo
con los lineamientos
estratégicos de la empresay

segun los estandares vigentes.

B. Propone las soluciones a la
problematica y necesidades
detectadas en la infraestructura
de redes y la seguridad de la
informacion:

« Determina las acciones a ejecutar
para corregir los problemas
detectados.

« Propone la tecnologia para
cubrir las nuevas necesidades y
problemas.

- Determina el software y hardware
para la solucién.

PRODUCTO:

Propuesta técnica de soluciones
de infraestructura interna, fisicos y
l6gicos.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Ofimatica.

o s wN =

Herramientas de redes y seguridad informatica.

Conocimientos de hardware y software especializados en redes.
Conocimientos de Data Networking.

Conocimientos de electrdnica basica.

Conocimientos de las normas ISO 27000 e ISO 17799.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Capturador de trafico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.

67

02_Redes y seguridad informatica PYG.indd 67 12/23/17 9:29 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 1. Organizar los servicios e

DE COMPETENCIA infraestructura de redes y la

seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-ECO1
NORMATIVO

DENOMINACION 1.3. Elaborar el plan de

DEL ELEMENTO DE implementacion de lared y
COMPETENCIA seguridad informatica, de acuerdo

con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional
técnico elaborando el plan de
implementacion.

A. El plan de implementacion A.Elabora plan de implementacion:
es elaborado de acuerdo con + Determina el alcance del plan de
los lineamientos estratégicos implementacion.
de la empresa y segun los - Determina los recursos (software,
estandares vigentes. hardware y humanos).

- Elabora el cronograma de
actividades.

« Elabora el plan de contingencias
ante imprevistos.
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B. El plan de implementaciéon es | B. Organiza el plan de

organizado de acuerdo con implementacioén:

las especificaciones técnicas, « Realiza una lista de chequeo
segun el plan operativo de la de las actividades o tareas
organizacion. involucradas en el plan de

implementacion.

« Programa las fechas para las
diferentes fases del plan.

« Determina las pruebas de
verificacion.

- Revisa los niveles de servicios de
acuerdo con las necesidades de la
empresay segun los estandares
vigentes.

« Controlay ajusta los tiempos del
plan.

PRODUCTO:
Plan de implementacion.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Ofimética.

Fundamentos de redes.

Dispositivos y servicios de red.

Herramientas de redes y seguridad informatica.

Conocimientos de software de gestién de recursos.

Conocimientos de planificacion y control de tiempos.

Conocimiento de gestién de cambios relacionado con el modelo ITIL.

NowuswWwN =

69

02_Redes y seguridad informatica PYG.indd 69 12/23/17 9:29 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

3. Equipos y herramientas:

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.

2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Ping/tracert.

3.3. Generador de trafico.

3.4. Herramientas de captura/
analisis de trafico.

3.5. Herramientas de gestién de
proyectos.
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UNIDAD DE COMPETENCIA N.° 02

PROGRAMADOR DE SERVICIOS E INFRAESTRUCTURA
DE REDES Y SISTEMAS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA
DE COMPETENCIA

NCPT-002-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA

1. Implementar servicios e
infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio y
especificaciones técnicas, segun el
plan operativo de la organizacién.

NORMATIVO

CODIGO DEL COMPONENTE

NCPT-002-RSI-V1-2016-ECO1

DENOMINACION DEL

ELEMENTO DE COMPETENCIA

2.1. Ejecutar el plan de seguridad de la
informacién en la infraestructura
de redes y seguridad informatica
de acuerdo con los lineamientos
estratégicos de la empresa 'y
segun los estandares vigentes.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

de red y la seguridad

A. La plantilla de linea base para
los activos de la infraestructura

informatica es elaborada de
acuerdo con los lineamientos

DESEMPENO: Profesional técnico
ejecutando el plan de seguridad de la
informacién en la infraestructura de
red de seguridad informatica.

A.Elabora plantilla de linea
base (condiciones minimas
o basicas) para los activos de
la infraestructuraderedyla
seguridad informatica:
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

estratégicos de la empresay « Identifica los componentes de
segun los estandares vigentes. la politica de seguridad de la
informacién a aplicar.

« Determina los parametros de
configuracién de los equipos
informaticos.

« Implementa la plantilla de linea
base (condiciones minimas) en
los distintos activos informaticos.

B. Las politicas de seguridad B. Implementa las politicas de
al plan de trabajo y la seguridad al plan de trabajo y
seguridad informatica son seguridad informatica:
implementadas de acuerdo - Actualiza el plan de trabajo y
con los lineamientos documento de continuidad de
estratégicos de la empresay servicio.

segun los estandares vigentes. « Determina las herramientas de

seguridad de la informacion.

« Determina las reglas a
implementar en cada una de
las herramientas de redes y
seguridad.

« Verifica el cumplimiento de la
politica de seguridad.

PRODUCTOS:

- Plantilla de configuracién de linea
base (condiciones minimas o
basicas).

« Plan de trabajo actualizado.

« Informe de implementacion de la
linea base (condiciones minimas).
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

3. Equipos y herramientas:

1. Ofimatica.
2. Sistemas operativos.
3. Aplicativos de seguridad.
4, Herramientas de seguridad y redes.
5. Conocimientos de estandares y buenas practicas.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
1.1 Centro de cémputo.
2. Ambiente: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Capturador de tréfico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LANORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio,
especificaciones técnicas y normas
técnicas, segun el plan operativo de
la organizacion.
CODIGO DEL COMPONENTE NCPT-002-RSI-V1-2016-EC02
NORMATIVO
DENOMINACION DEL 2.2. Instalar dispositivos y servicios de
ELEMENTO DE COMPETENCIA red y seguridad informatica, de
acuerdo con las normas técnicas
vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El diagrama de topologia de
red es elaborado de acuerdo
con las normas técnicas
vigentes.

DESEMPENO: Profesional técnico
instalando dispositivos y servicios de
red y seguridad informatica.

A.Elabora el diagrama de topologia
dered:

« Realiza calculos para dimensionar
el requerimiento de insumos
para el sistema de cableado
estructurado.

- Instala la infraestructura fisica de
la red.

« Realiza el chequeo del
equipamiento utilizado en
la red de acuerdo con las
especificaciones de la topologia
sugerida.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

B. Los dispositivos y terminales
son instalados seguin normas
técnicas vigentes.

C. Los dispositivos intermedios
son instalados segin normas
técnicas vigentes.

D. Los servicios de red son
instalados segun normas
técnicas vigentes.

+ Elabora el diagrama de topologia
fisicay l6gica.

+ Identifica la funcion de los
componentes de red.

« ldentifica la relacién de los
diferentes componentes de la red
de datos.

« Ubica los dispositivos de
seguridad requeridos.

B. Instala dispositivos y terminales:

- Verifica especificaciones técnicas
del producto.

- Instala software y aplicaciones de
escritorio y servidores.

« Instala otros dispositivos de red.

C. Instala los dispositivos
intermedios:
« Instala dispositivos intermedios
de conmutacién.

« Instala dispositivos intermedios
de enrutamiento.

« Instala dispositivos intermedios
de seguridad.

D.Instala servicios de red:
+ Despliega servicios de red.

« Despliega servicios de seguridad.

« Implementa controles de
seguridad.

PRODUCTOS:
« Informe de especificaciones.

« Equiposy servicios instalados.

« Manual de instalacién de equipos
y servicios.

« Diagrama de topologia de red.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Hardware y software de computadoras.
Sistemas operativos.

Seguridad informatica.

Ofimética.

Fundamentos de red.

Conocimientos basicos de electricidad.
Conocimientos de cableado estructurado.
Conocimientos de Data Networking.

9. Proceso de gestion de configuracién de ITIL.
10.Proceso de cambios de ITIL.

11.Proceso de validacién y pruebas de servicio ITIL.

NV~ WN =

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Protocolos de conexion
remota.

3.3. Herramienta de clonacion.
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CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LANORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefio y

especificaciones técnicas, segun el
plan operativo de la organizacién.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-002-RSI-V1-2016-EC03

DENOMINACION DEL

2.3. Configurar dispositivos y servicios

ELEMENTO DE COMPETENCIA de red y seguridad informética de
acuerdo con las normas vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos y servicios de
red y seguridad informatica
son configurados de acuerdo
con las normas vigentes.

B. La prueba de funcionamiento
es realizada en equipos piloto
de acuerdo con el tiempo
establecido en el plan de
implementacion.

DESEMPENO: Profesional técnico

configurando dispositivos y servicios

de red y seguridad informatica.

A. Configura los dispositivos y los
servicios de red:

« Configura el equipo de seguridad.

« Configura los dispositivos
intermedios y terminales.

- Mantiene la documentacién del
estado de la red.

B. Realiza prueba de funcionamiento:

- Verifica el funcionamiento en un

equipo segun el perfil del usuario.

- Genera errores y ataques de
seguridad para comprobar
funcionamiento del servicio.

- Corrige y/o ratifica el servicio
instalado.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

PRODUCTOS:
« Equipos y dispositivos
configurados.

« Reporte de pruebas.

+ Informe de despliegue de
servicios y controles de
seguridad.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

« Reporte de estado de los equipos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Hardwarey software de computadoras.
2. Sistemas operativos.
3. Seguridad informética.
4. Redes.
5. Conocimientos de Data Networking.
6. Proceso de gestion de configuracién de ITIL.
7. Proceso de cambios de ITIL.
8. Proceso de validacién y pruebas de servicio ITIL.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.
2.2. Laboratorio piloto.
3. Equiposy herramientas: 3.1. Computadoras.
3.2. Protocolo de descubrimiento
de vecinos.
78
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CODIGO DE LA NORMA NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio y
especificaciones técnicas, segun el
plan operativo de la organizacién.
CODIGO DEL COMPONENTE NCPT-002-RSI-V1-2016-EC04
NORMATIVO
DENOMINACION 2.4, Verificar la operatividad de los
DEL ELEMENTO DE dispositivos y servicios instalados
COMPETENCIA de acuerdo con el plan de
implementacion.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
verificando la operatividad de los
dispositivos y servicios instalados.
A. Las pruebas funcionales A.Ejecuta pruebas funcionales sobre
sobre equipos y servicios son equipos y servicios:
ejecutadas de acuerdo con el + Selecciona los equipos de prueba.

plan de implementacién. + Verifica la instalacion eléctrica de

los dispositivos.

« Verifica la instalacion de cableado
delared.

« Valida la configuracion de los
equipos y redes instalados.

- Valida la configuraciony el
funcionamiento de los servicios
configurados.

« Realiza la prueba piloto en los
equipos de prueba.
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+ Realiza la prueba de funcionalidad
de equipos y servicios.

+ Aplica las pruebas de
conectividad.

« Aplica las pruebas de servicio.

B. Las pruebas de estrés sobre B. Aplica las pruebas de estrés sobre
equipos y servicios son equipos y servicios:
aplicadas de acuerdo con el - Aplica generadores de trafico en
plan de implementacion. enlaces criticos.

+ Realiza medicién de ancho de
banda en la red.

« Aplica carga sobre procesos y
servicios.

+ Aplica criterios y pruebas de
balanceo de trafico.

+ Genera errores para ver la
respuesta en los equipos y

servicios.
C. Los procedimientos y C. Aplica procedimientos y
herramientas para verificar el herramientas para verificar el nivel
nivel de seguridad de la red de seguridad de la red:

son aplicados de acuerdo con

‘ : « Aplica técnicas de penetraciény
el plan de implementacién.

seguridad de la red.
+ Realiza pruebas de caja blanca'y
caja negra en lared.
« Aplica técnicas forenses de andlisis
(post mortem) a la seguridad de la red.
+ Realiza correcciones a las
vulnerabilidades encontradas.
 Realiza monitoreo de incidentes
en lared.

PRODUCTOS:
+ Informe de la prueba funcional.

+ Reporte de pruebas a la red.
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Informe de nivel de seguridad.
Reporte de analisis forense.
Reporte de configuracion de los
equipos.

Reporte de las correcciones
realizadas.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Sistemas operativos.
Seguridad informatica.
Redes y conectividad.

© Nk WN =

Hackeo ético (Ethical Hacking).

Conocimientos de electricidad basica.
Conocimientos de Data Networking.

Proceso de validacion y pruebas de servicio ITIL.

Hardware y software de computadoras.

CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:

3. Equiposy herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Centro de cémputo/oficina.

2.2. Laboratorio piloto.

3.1. Computadoras.

3.2. Técnicas de hacking.

3.3. Herramientas de analisis
forense.

3.4. Herramientas de gestion o
administracién de red.
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UNIDAD DE COMPETENCIA N.° 03

MANTENIMIENTO DE LA FUNCIONALIDAD
Y SEGURIDAD DE LOS SERVICIOS DE REDES Y
SERVICIOS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y
DE COMPETENCIA seguridad de los servicios de

redes y servicios de seguridad
informética, de acuerdo con los
lineamientos establecidos por la
organizacion.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-003-RSI-V1-2016-ECO1

DENOMINACION DEL

3.1. Monitorear el funcionamiento

ELEMENTO DE COMPETENCIA de la infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos establecidos
por la organizacién.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El funcionamiento de la
infraestructura de redes es
verificado de acuerdo con los
lineamientos establecidos por
la organizacion.

DESEMPENO: Profesional técnico

monitoreando el funcionamiento de

la infraestructura de redes y seguridad

informatica.

A. Verifica el funcionamiento de la
infraestructura de redes:

« Realiza operaciones fisicas con el
equipamiento.

« Accede a la configuracién de los
equipos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Realiza pruebas de
funcionamiento de los equipos.

B. Los servicios de redes B. Monitorea los servicios de redes
implementados en implementados en la organizacion:
la organizacion son - Verifica la configuracién de los
monitoreados de acuerdo con servicios de redes.

los lineamientos establecidos

T « Mide parametros de desempeio
por la organizacién.

de los servicios de redes.
« Captura de trafico de red.

C. El estado del sistema de C. Verifica el estado del sistema de
seguridad informatica es seguridad informatica:
verificado de acuerdo con los - Realiza pruebas de seguridad
lineamientos establecidos por informatica.

la organizacién. + Revisa configuracién de las

herramientas de seguridad
informatica.

« Revisa la configuracién de reglas
de seguridad.

+ Revisalos archivos de
informacién de logs.

- Analiza el trafico de red.

PRODUCTOS:
« Check list del estatus del
equipamiento.
« Reporte de configuracion de los
equipos.
« Reporte de estatus de los
servicios de redes.

« Registro de incidentes.

« Reporte de estatus de los
sistemas de seguridad.
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Manejo de configuracién de equipos en redes.
Procedimientos de diagnéstico de hardware.
Software de diagnostico de redes.
Herramientas de gestidn de servicios.
Protocolo de comunicaciones.

Manejo de software de auditoria de redes.
Conocimiento de administracion de redes.
Proceso de gestion de incidentes del ITIL.

© N WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina local.

2.2. Oficina remota.

3. Equipos y herramientas: 3.1. Herramientas de testeo de los
servicios de redes.

3.2.Sensores de red (IPS, IDS).

3.3. Sensores de temperatura y de
humedad.
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CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la operatividad y

DE COMPETENCIA seguridad de los servicios de redes
y seguridad informatica, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC02

NORMATIVO

DENOMINACION 3.2. Diagnosticar el estado de los

DEL ELEMENTO DE dispositivos y servicios de redes

COMPETENCIA de acuerdo con los lineamientos

establecidos por la organizacién.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos de la
estructura de redes y servicios
son revisados de acuerdo con
los lineamientos establecidos
por la organizacién.

B. Los resultados del examen
realizado son analizados de
acuerdo con los lineamientos
establecidos por la
organizacion.

DESEMPENO: Profesional técnico
diagnosticando el estado de los
dispositivos y servicios de redes.
A.Revisa los dispositivos de la
estructura de redes y servicios:

« Equipo de enrutamiento.
« Equipo de enlace.
« Servicios de internet.

B. Analiza los resultados del examen
realizado:

« Compara los resultados con los
lineamientos establecidos.

- Determina el estado de los
dispositivos.
PRODUCTOS:

« Reporte de equipos con
configuraciones.
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» Reporte de valores minimos y
maximos.

+ Reporte de diagndstico del
estado de los dispositivos y
servicios de redes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

H W N =

. Protocolo de redes y comunicaciones.

. Normas técnicas relacionadas (IEEE).

. Manejo de equipos electrénicos y eléctricos.

. Conocimiento de equipo de comunicaciones.

CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:

3. Equipos y herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Centro de cémputo.

2.2. Oficina de servicios de redes.

3.1. Software de captura y analisis
de trafico de red.
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CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y

DE COMPETENCIA seguridad de los servicios de redes

y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC03
NORMATIVO

DENOMINACION 3.3. Ejecutar el plan de mantenimiento
DEL ELEMENTO DE preventivo y correctivo de
COMPETENCIA la infraestructura de redes,

seguridad y servicios, de acuerdo
con las politicas de la organizacién
y normas vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
ejecutando el plan de mantenimiento
preventivo de la infraestructura de
redes, seguridad y servicios.

A. El mantenimiento preventivo A.Planifica el mantenimiento

del hardware y software preventivo y correctivo del

de las redes y la seguridad hardware y software de las redes 'y
informatica es planificado la seguridad informatica:

de acuerdo con las politicas - Elabora el cronograma de

de la organizacion y normas mantenimiento preventivo.
vigentes.

« Realiza el reemplazo del hardware
y software de redes y seguridad
de los equipos.

« Programa las actualizaciones de
firmas de antivirus y sistemas
operativos.

88
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B. El plan de mantenimiento
preventivo es ejecutado de
acuerdo con las politicas de
la organizacion y normas
vigentes.

C. Las vulnerabilidades en el
hardware y software de redes
y seguridad informética son
detectadas de acuerdo con las
politicas de la organizacién y
normas vigentes.

B.

Ejecuta el plan de mantenimiento
preventivo y correctivo:

« Comprueba el estado del
hardware y software de las redes y
de la seguridad informética.

« Documenta las tareas de
mantenimiento aplicadas en el
hardware y software.

+ Realiza el mantenimiento del
hardware de primer y segundo
nivel.

+ Ejecuta el mantenimiento
correctivo del hardware y software
de las redes y de la seguridad
informatica.

+ Ejecuta actualizacion de firmware.

Detecta vulnerabilidades en el

hardware y software:

« Aplica herramientas de
optimizacion de software para
sistemas operativos de usuario
final y servidores.

« Ejecuta analisis de seguridad
contra malware.

« Reporta amenazas el dia 0.

« Comprueba vulnerabilidades en
el hardware y software.

- Establece correcciones a las
vulnerabilidades encontradas en
el hardware y software.

PRODUCTOS:

+ Informe de mantenimiento
preventivo del software y
hardware de las redes y de la
seguridad informatica.
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+ Informe de actualizacion del
hardware y software de las redes 'y
de la seguridad informatica.

« Informe del estado del hardware
y software de redes y seguridad
informatica.

- Informe de vulnerabilidades de
redes y sequridad informatica.

- Informe de mantenimiento
correctivo.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Normas técnicas.

Estandares de seguridad.

Estandares de redes.

Vulnerabilidades en hardware y software de redes y seguridad
informatica.

Estandares en gestion de servicios informaticos (ITIL).
Estdndares de garantia de equipos.

7. Conocimientos basicos de electronica.

HwN =
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3. Equipos y herramientas:

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.

2.2. Computadoras.

3.2. Software de gestién de
actualizacién de antivirus.

3.3. Software de gestién de
actualizacién de sistemas
operativos.
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CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la operatividad y

DE COMPETENCIA seguridad de los servicios de redes

y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC04
NORMATIVO

DENOMINACION DEL 3.4. Ejecutar el plan de respuesta a
ELEMENTO DE COMPETENCIA incidentes de redes y seguridad

informatica de acuerdo con los
lineamientos establecidos por la
organizacién

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
ejecutando el plan de respuesta
de incidentes de redes y seguridad

informatica.
A.Los incidentes de redes y A.Ildentifica incidentes:
seguridad informatica son - Identifica los incidentes fisicos y
identificados de acuerdo con l6gicos en las redes.

los lineamientos establecidos

+ ldentifica los incidentes fisicos y
por la organizacion.

|6gicos de seguridad informética.
+ Detecta vulnerabilidades en las
redes y seguridad informatica.

B. Las acciones a ejecutar son B. Determina acciones a ejecutar:

determinadas de acuerdo con - Establece las contramedidas a
los lineamientos establecidos aplicar.
por la organizacion. + Enviaalertas a los

administradores de red.
+ Ejecuta las contramedidas.
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PRODUCTOS:
- Lista de incidentes fisicos y
|6gicos de las redes.

- Lista de incidentes fisicos y

I6gicos en seguridad informatica.

« Reporte de solucién de
incidentes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Conocimientos de tipos de vulnerabilidades y amenazas.

2. Manejo de software para detectar vulnerabilidades y amenazas.

3. Manejo de herramientas de software para resolver los problemas en
redes de datos y seguridad informatica.

4. Herramientas de captura y analisis de trafico de red.

3. Equiposy herramientas:

5. Procedimientos para el diagnéstico de vulnerabilidades y amenazas.
6. Conocimientos basicos de electrénica.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.

2.2. Centro de cémputo.

3.1. Software de captura y andlisis
de trafico de red.

3.2. Software de analisis de
vulnerabilidades y pruebas de
penetracion.

3.3. Sistema de correlacién de
eventos.
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Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2. Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:



- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Qouotiuce

\ LINA BARRIOS VALDIVIA
#I'Presidenta del Consejo Directivo Ad Hoc
/ Sineace




Los cambios producidos a lo largo de las ultimas décadas en el mundo de la
ciencia, especialmente en el campo de la tecnologia, han tenido gran impacto
en el dmbito de la economia y del trabajo, y han alcanzado todas las esferas
de la vida social. Las computadoras, y la informatica en tanto procesamiento
automatico de la informacion, forman parte permanente de nuestra vida.

Esto ha permitido a las organizaciones trabajar de manera mas eficiente, adap-
tdndose a un contexto en constante cambio. Las funciones de los profesiona-
les en sistemas son de importancia fundamental para el desarrollo econémico
del pais, dado que la automatizacién agiliza y optimiza procedimientos y mé-
todos, lo que se traduce en ahorro de tiempo y materiales, con la consiguiente
disminucién de costos, aumento de controles efectivos y aprovechamiento
correcto del espacio fisico.

En linea con este escenario, el Ministerio de Educacion dio a conocer una lista
de las profesiones técnicas con mayor demanda laboral y buena oferta remu-
nerativa, con mucha proyeccién para contribuir al progreso del pais. Dentro
de las 20 carreras técnicas de la lista se encuentran profesiones vinculadas a
las tecnologias de la informacién y comunicacion, las cuales tienen un nicho
de crecimiento importante, pues a las empresas les interesa crecer de manera
sostenible.’

1. Andina. Agencia Peruana de Noticias (2015, 12 de junio). jAtencidn! Estas 20 carre-
ras técnicas tienen mds demanda laboral y son bien pagadas. Disponible en: <http://
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En este contexto, el SINEACE ha priorizado la normalizaciéon de la profesion
técnica en Analisis de Sistemas, la cual tiene como propdsito principal contar
con profesionales capaces de disefar, desarrollar e implementar soluciones in-
formaticas a través del uso de técnicas, métodos y herramientas tecnoldgicas,
de acuerdo con los requisitos solicitados por las organizaciones, y siguiendo
los estandares de calidad y buenas practicas en tecnologia de la informacién.

El SINEACE brinda las presentes normas de competencia como un aporte al
desarrollo, crecimiento y competitividad del sector empresarial.

Consejo Directivo Ad Hoc
SINEACE

www.andina.com.pe/agencia/noticia-atencion-estas-20-carreras-tecnicas-tienen-
mas-demanda-laboral-y-son-bien-pagadas-560525.aspx>.



El Sistema Nacional de Evaluacion, Acreditacion y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales téc-
nicos interesados y publico en general, las normas técnicas para la certificacion
de competencias del Profesional Técnico en Andlisis de Sistemas, como pro-
ducto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacion superior tecnoldgica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar iddneamente las funciones y actividades
propias de la actividad de andlisis de sistemas, considerando criterios acordes
con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacidn riguroso, transparentes y de calidad confor-
me a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.
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Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresados y titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Pera.

e Ley N.c 28044, Ley General de Educacién, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.° 14°, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e LeyN.”30220, Ley Universitaria.



UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Disefiador de soluciones informaticas (Codigo 001)

Disefar soluciones informaticas de acuerdo con los requisitos de la
organizacion, segun los estandares de calidad.

UNIDAD DE COMPETENCIA N.° 2

Desarrollador de software (Cédigo 002)

Desarrollar el software utilizando técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con el disefio aprobado, segun los estandares de
calidad y buenas practicas.

UNIDAD DE COMPETENCIA N.° 3

Implementador de soluciones informaticas (Codigo 003)

Implementar y estabilizar las soluciones informaticas desarrolladas, segun
los estandares de calidad y buenas practicas.







MAPA FUNCIONAL DEL PROFESIONAL TECNICO

EN ANALISIS DE SISTEMAS
PROPOSITO UNIDADES ELEMENTOS
PRINCIPAL DE COMPETENCIA DE COMPETENCIA
Disefar, 1. Disenar 1.1. Identificar las necesidades

desarrollar e
implementar
soluciones
informaticas
utilizando
técnicas,
métodos y
herramientas
tecnoldgicas, de
acuerdo con los
requisitos de la
organizacion,
segun los
estandares de
calidad y buenas
practicas en
tecnologia de la
informacioén.

soluciones
informaticas de
acuerdo con los
requisitos de la
organizacion,

de lainformacién de
acuerdo con los requisitos
de la organizacién para las
soluciones informaticas.

1.2.

Documentar la

técnicas, métodos
y herramientas
tecnoldgicas,

de acuerdo

con el diseno
aprobado, segun

los estandares de

calidad y buenas

practicas.

seglun los informacién de los

est‘andares de requisitos de la soluciéon

calidad. informatica de acuerdo
con las necesidades de
la organizaciény los
estandares de calidad.

1.3. Realizar el disefio de las
soluciones informaticas
de acuerdo con el analisis
y los requisitos de la
organizacion.
. Desarrollar 2.1. Codificar o adaptar el
el software software de acuerdo con
utilizando el diseno aprobado y las

especificaciones técnicas.

2.2.

Realizar pruebas del
software utilizando técnicas,
métodos y herramientas
tecnoldgicas, de acuerdo
con el disefio aprobado

y las especificaciones
técnicas, segun los
estandares de calidad.
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2.3. Realizar la integracion
de los componentes de
la solucién informatica
de acuerdo con el disefo
aprobado.

3. Implementar 3.1. Realizar las pruebas piloto
y estabilizar del funcionamiento de la
las soluciones solucién informatica en
informaticas un entorno controlado, de
desarrolladas, acuerdo con los estandares
segun los de calidad en el desarrollo
estandares de de software.
calidad y buenas »
practicas. 3.2. Desplegar la soluciéon

informatica, segun el
disefio aprobado y los
estandares de calidad.

3.3. Estabilizar la solucién

informatica segun el
diseno aprobado y los
estandares de calidad.




UNIDAD DE COMPETENCIA N.° 01
DISENADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas

DE COMPETENCIA de acuerdo con los requisitos de la
organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO NCPT-001-AS-V1-2016-ECO1

DE COMPETENCIA

DENOMINACION 1.1. Identificar las necesidades de la

DEL ELEMENTO informacion de acuerdo con los

DE COMPETENCIA requisitos de la organizacion para

las soluciones informaticas.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los procesos son identificados
de acuerdo con los requisitos
de la organizacion.

B. La informacién es recopilada
de acuerdo con los requisitos
de la organizacioén.

DESEMPENO: Profesional técnico
identificando y analizando las
necesidades de informacion.
A.ldentifica los procesos:
- ldentifica la estructura y dindmica
de la organizacion.

- Revisa fuentes de informacion.

+ Revisay documenta los
procedimientos actuales.

B. Recopila informacién:
- ldentifica a los usuarios objetivos.
« Elabora instrumento para

la recoleccion de datos
(cuestionario o encuesta).
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C. Las necesidades de
informacién son identificadas
de acuerdo con los requisitos
de la organizacioén.

« Aplica el instrumento para
la recoleccion de datos
(cuestionario o encuesta).

«+ Ejecuta visita de campo para
observar el proceso.

« Revisa los antecedentes
del sistema de informacion
existentes.

C. Identifica las necesidades de la
informacion:
« Consolida la informaciény la
agrupa de acuerdo con los
requisitos de la organizacion.

- Depura la informacién,
priorizando la informacion critica.

« Elabora los formatos de registro
de la informacién.

- ldentifica las necesidades de la
informacion.

PRODUCTOS:
« Formatos procesados de
recopilacion de datos
(cuestionario o encuesta).

- Informe de necesidades.

- Informe de anélisis de
informacion.

ACTITUDES:

Comunicacion eficaz, trabajo en
equipo, proactividad, prudencia,
ética, toma de decisiones, solucién
de problemas, orientacion al cliente
interno y externo.
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CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):
1. Gestion de procesos.
2. Nomenclatura de procesos.
3. Elaboracién de cuestionarios y encuestas.
4, Técnicas de recopilacién de informacioén.
5. Conocimientos de las normas técnicas del sector.
6. Gestidon de requerimientos.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina y campo.
3. Equipos y herramientas: 3.1. Lapiz y papel.
3.2. Software de captura de requisitos.
3.3. Herramientas de procesos.
3.4. Equipos multimedia.

21



CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la
organizacion, segun los estandares
de calidad.
CODIGO DEL ELEMENTO NCPT-001-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION DEL 1.2. Documentar la informacion
ELEMENTO DE COMPETENCIA de los requisitos de la solucién
informatica de acuerdo con las
necesidades de la organizacién y
los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos del sistema
son documentados y
clasificados de acuerdo
con las necesidades de la
organizacién y los estandares
de calidad.

B. El documento de
especificaciones funcionales es
elaborado de acuerdo con las
necesidades de la organizacién
y estandares de calidad.

DESEMPENO: Profesional técnico
documentando la informacion.
A.Documenta los requisitos
del sistema clasificados:
« Elabora listado de requisitos
funcionales.

- Elabora listado de requisitos no
funcionales.

« Elabora propuesta de mejora de
procesos.

- Valida los requisitos identificados
con el cliente.

B. Elabora documento de
especificaciones funcionales:
« Documenta los requisitos
funcionales priorizados.




C. El documento de

especificaciones técnicas

es elaborado de acuerdo

con las necesidades de la
organizacién y los estandares
de calidad.

- Elabora las alternativas de
solucién para las restricciones de
sistemas.

C. Elabora documento de
especificaciones técnicas:
« Documenta los requisitos
técnicos.

- Elabora documento de
necesidades de hardware,
software y comunicaciones.

PRODUCTOS:

« Listado de requisitos funcionales
y no funcionales.

. Documento de conformidad de
requisitos identificados.

« Documento de especificaciones
funcionales y técnicas.

ACTITUDES:

Comunicacion eficaz, toma de
decisiones, trabajo en equipo,
proactividad, prudencia, ética, solucion
de problemas, orientacién al cliente
interno y externo.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

ok wnN =

Gestidn de procesos.
Nomenclatura de procesos.
Notacion UML.

Diagramas de flujo.

Conocimientos de las normas técnicas del sector.
Conocimientos basicos de infraestructura de tecnologias de la
informacién y comunicacién (TIC).

23
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CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.

3. Equiposy herramientas:

3.1. Lapizy papel.

3.2. Herramientas de procesoy
diagramacion.

3.3. Software de gestion de requisitos.
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CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas

DE COMPETENCIA de acuerdo con los requisitos de la
organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO NCPT-001-AS-V1-2016-EC03

DE COMPETENCIA

DENOMINACION 1.3. Realizar el disefio de las soluciones

DEL ELEMENTO DE informaticas de acuerdo con

COMPETENCIA el andlisis y los requisitos de la

organizacion.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos de la solucion
informatica son disefiados de
acuerdo con el andlisis y los
requisitos de la organizacién.

B. La arquitectura de la solucion
informatica es disefiada de
acuerdo con los requisitos de
la organizacion.

DESEMPENO: Profesional técnico
disenando las soluciones informaticas.
A.Disena los requisitos de la solucién
informatica:
« ldentifica sistemas y subsistemas
informaticos.

- |dentifica los modelos de datos de
acuerdo con la documentacion.

« Implementa los diagramas
y modelos de la soluciéon
informatica.

« Utiliza herramientas para
describir datos, sus relaciones, su
significado y sus restricciones de
consistencia.

B. Diseina la arquitectura de la
solucion informatica:
« Elabora el prototipo de la
arquitectura del sistema.

25
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C. La arquitectura del software es
disefiada de acuerdo con los
requisitos de la organizacion.

+ Realiza el refinamiento y
validacion del prototipo evolutivo
de la arquitectura.

C. Disena la arquitectura del software:
« Determina las capasy
subsistemas a desarrollar.

« Disefna los componentes de
software a desarrollar.

+ Implementa patrones de disefo
en la arquitectura del software.

- Disena la arquitectura
del software, hardware'y
comunicaciones.

PRODUCTOS:
« Documento de especificaciones
funcionales y técnicas.

« Modelo de arquitectura de la
solucién informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacién al cliente interno
y externo, gestién y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

. Gestion de bases de datos.
. Lenguaje de modelamiento.

26
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3. Arquitectura de software y hardware.

4. Arquitectura de redes y comunicaciones.
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CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.
3. Equipos y herramientas: 3.1. Lapizy papel.
3.2. Herramientas de procesoy

3.3.

diagramacion.
Software de gestidn de requisitos.
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UNIDAD DE COMPETENCIA N.° 02
DESARROLLADOR DE SOFTWARE

CODIGO DE LA NORMA

NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION 2. Desarrollar el software utilizando
DEL ELEMENTO técnicas, métodos y herramientas
DE COMPETENCIA tecnoldgicas, de acuerdo con

el disefio aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO
DE COMPETENCIA

NCPT-002-AS-V1-2016-ECO1

DENOMINACION
DEL COMPONENTE NORMATIVO

2.1. Codificar o adaptar el software de
acuerdo con el disefio aprobado y
las especificaciones técnicas.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

A. Las acciones de desarrollo
del software son preparadas
de acuerdo con el
disefo aprobadoy las
especificaciones técnicas.

B. El software es codificado
de acuerdo con el
disefo aprobadoy las
especificaciones técnicas.

DESEMPENO: Profesional técnico
codificando o adaptando el software.
A.Prepara las acciones de desarrollo
del software:
« Identifica los subsistemas a ser
programados.
« l|dentifica el orden en que se
integran los subsistemas.
- Elabora la matriz de trazabilidad.
B. Codifica el software:
- Disena o adapta las interfaces
por médulos segun el disefo
aprobado.
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C. Las pruebas son realizadas
de acuerdo con el
disefo aprobado y las
especificaciones técnicas.

D. La documentacién del sistema
es elaborada de acuerdo
con el disefio aprobado y las
especificaciones técnicas.

30

- Codifica las clases,
procedimientos e instrucciones
de los elementos del software.

« Genera los modelos de datos.

« Programa las funcionalidades
con base en el disefio aprobado
segun la matriz de trazabilidad.

C. Realiza las pruebas:
« Elabora los casos de prueba.

+ Realiza las pruebas unitarias.

- Realiza las pruebas de pares.

- Valida el prototipo segun disefo
aprobado.

D.Elabora la documentacion
del sistema:
- Elabora los manuales técnicos.
- Elabora el manual del usuario.

- Elabora los manuales de
instalacion.
PRODUCTOS:
« Modelo de arquitectura
actualizada.
« Modelo de datos actualizado.

- Sistemay subsistemas codificados
en funcionamiento.

« Manual técnico, manual del
usuario y manual de instalacién.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Sistemas gestores de bases de datos.

Conocimientos de lenguajes de programacion.

Conocimientos de diagramas UML.

Conocimientos de algoritmos de programacién.

Patrones y estandares de disefio de programacion.

Conocimiento de las normas técnicas del sector.

Conocimientos en desarrollo de manuales.

Conocimientos de software para pruebas de calidad.

Conocimientos de software de pruebas (pruebas unitarias, caja negra,
caja blanca, etc.).

VWO NoU A WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Herramientas de prueba.
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CODIGO DE LA NORMA NCPT-002-AS-V1-2016
DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando
DE COMPETENCIA técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con

el disefio aprobado, segun los
estandares de calidad y buenas

practicas.
CODIGO DEL ELEMENTO NCPT-002-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION 2.2. Realizar las pruebas del software
DEL ELEMENTO utilizando técnicas, métodos y
DE COMPETENCIA herramientas tecnoldgicas, de
acuerdo con el disefio aprobado
y las especificaciones técnicas,
segun los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
realizando pruebas del software.
A. La prueba de validacién del A.Realiza la prueba de validacion del
sistema y los subsistemas es sistema o subsistemas:
realizada de acuerdo con el + Elabora los casos de prueba.
modelo y las especificaciones - Identifica criterios de aceptacion.
técnicas.

+ Ejecuta los casos de prueba.
« Documenta los casos de prueba.

B. Las solicitudes de cambio son B. Resuelve las solicitudes de cambio:
resueltas de acuerdo con las « Analiza los resultados de los casos
especificaciones técnicas. de prueba.

- Notifica los errores identificados.

+ Implementa los cambios
identificados.
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C. La gestion de aprobacién
de la solucién informatica es
realizada de acuerdo con las
especificaciones técnicas.

- Documenta los cambios
realizados.

- Valida los cambios
implementados.

C. Realiza la gestion para la
aprobacion de la solucion
informatica:

« Verifica el cumplimiento de la
matriz de trazabilidad segun el
disefo aprobado.

- Genera el documento de
aprobacion de la version
preliminar de la solucién
informatica (alfa).

PRODUCTOS:
« Casos de prueba.

» Documento de criterios de
aceptacion.

« Documento de errores
identificados.

« Documento de cambios
realizados.

« Acta de aprobacién de soluciéon
informatica preliminar.

ACTITUDES:

Trabajo en equipo, ética, comunicacion

eficaz, adaptabilidad a los cambios y

entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Técnicas de elaboracién de casos de prueba.
2. Sistemas gestores de bases de datos.
3. Conocimientos de lenguaje de programacion.
4, Gestion de prueba.
5. Notacion UML.
6. Hardware, software y redes de comunicacion.
7. Seguridad de datos.
8. Arquitectura de sistemas.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.
3. Equiposy herramientas: 3.1. Herramientas de gestién de
procesos.
3.2. Sistemas gestores de bases de
datos.
3.3. Lenguaje de programacion.
3.4. Software de pruebas.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CODIGO DE LA NORMA

NCPT-002-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando
DE COMPETENCIA técnicas, métodos y herramientas

tecnoldgicas, de acuerdo con
el disefo aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO

NCPT-002-AS-V1-2016-EC03

DE COMPETENCIA
DENOMINACION 2.3. Realizar la integracion de los
DEL ELEMENTO DE componentes de la solucion
COMPETENCIA informatica de acuerdo con el
diseno aprobado.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El sistema y subsistemas son
ensamblados de acuerdo con
el disefio aprobado.

B. Las pruebas de integracion del
sistema y los subsistemas son
realizadas de acuerdo con el
disefo aprobado.

DESEMPENO: Profesional técnico
realizando la integracién de los
componentes.
A. Ensambla sistemas o subsistemas:
« Determina las interfaces entre
sistemas o subsistemas.

« Incorpora a la soluciéon
informatica, el sistema o
subsistema desarrollado.

+ Genera un entregable.

B. Realiza pruebas de integracion:
- Valida el funcionamiento del
sistema o subsistema.

- Valida el funcionamiento de la
solucién informatica.

« Ejecuta casos de pruebas

integrales.
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C. El producto es entregado
de acuerdo con el disefo
aprobado.

« Valida las solicitudes de mejoras
aprobadas.

C. Entrega de producto:
« Genera la primera version del
entregable.

« Valida el manual técnicoy
el manual de usuario de la
aplicacion.

PRODUCTOS:

« Modelo de arquitectura

actualizada.

« Modelo de datos actualizado.

- Sistema o subsistemas
codificados en funcionamiento.

« Primera version entregable.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Notacién UML.

Seguridad de datos.

NowuswN =

Arquitectura de sistemas.

Técnicas de elaboracién de casos de prueba.
Sistemas gestores de bases de datos.
Lenguaje de programacion.

Hardware, software y redes de comunicacion.
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CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:
3. Equipos y herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Oficina.

3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Software de pruebas.
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UNIDAD DE COMPETENCIA N.° 03
IMPLEMENTADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar
DE COMPETENCIA las soluciones informaticas

desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO1

DE COMPETENCIA

DENOMINACION 3.1. Realizar las pruebas piloto del
DEL ELEMENTO DE funcionamiento de la solucién
COMPETENCIA informatica en un entorno

controlado, de acuerdo con
los estandares de calidad en el
desarrollo de software.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
realizando las pruebas piloto.
A. Las pruebas piloto en entorno | A.Realiza las pruebas piloto en

controlado son realizadas de entorno controlado:
acuerdo con los estandares « Elabora plan de pruebay
de calidad en el desarrollo de despliegue.

software. - Despliega y verifica las

funcionalidades del sistema
segun el disefio aprobado.

« Documenta los resultados
encontrados.

- Verifica que los requisitos estén
atendidos.
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B. El plan de implementacién en
un entorno de produccién es
elaborado de acuerdo con los
estandares de calidad.

C. La gestion de los cambios de
las pruebas en un entorno
controlado es realizada
de acuerdo con el disefio
aprobado y los estandares
de calidad en el desarrollo de
software.

D. La gestion del riesgo es
realizada de acuerdo con
el disefio aprobado y los
estandares de calidad en el
desarrollo de software.

B. Elabora el plan de implementacion
en un entorno de produccion:
« Elabora plan de implementacién.
+ Realiza las actividades
planificadas.
« Documenta los incidentes
encontrados.
C. Realiza la gestion de los cambios:
+ Ejecuta el desarrollo del cambio
solicitado.
« Ejecuta las pruebas.

« Implementa los cambios.

D.Realiza la gestion del riesgo:
« Identifica los riesgos en cada
etapa de la solucién informatica.
- Clasifica los riesgos.
+ Mitiga los riesgos.
« Actualiza la matriz de trazabilidad
con los riesgos identificados.

PRODUCTOS:
+ Plan de implementacion.

- Acta de conformidad.

« Entregable de la solucién
informatica revisada.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.
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CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Configuracion de sistemas.
2. Conocimiento de soporte.
3. Sistema gestor de bases de datos.
4. Arquitectura de software.
5. Gestién de cambios.
6. Normas técnicas vigentes y ITIL.
7. Ingenieria de software.
8. Estandares de mantenimiento de software.
9. Conocimientos de soporte.
10.Gestion de riesgos.

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina/sala de servidores.
3. Equipos y herramientas: 3.1. Sistemas gestores de bases de

3.2
3.3.

datos.
Software de pruebas.

Software de gestion de versiones.
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CODIGO DE LA NORMA

NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar

DE COMPETENCIA las soluciones informaticas
desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-EC02

DE COMPETENCIA

DENOMINACION 3.2. Desplegar la solucién informatica,

DEL ELEMENTO DE segun el disefio aprobado y los

COMPETENCIA estandares de calidad.

CRITERIOS DE DESEMPENO EVIDENCIAS

42

Es competente si:

A. La solucién informatica es
desplegada de acuerdo con
el disefio aprobado y los
estandares de calidad.

B. El mantenimientoy la
actualizacién de la solucion
informatica es realizado
de acuerdo con el disefio
aprobado y los estandares de
calidad.

C. La actualizacién y el
mantenimiento de la solucién
informatica es documentada
de acuerdo con el disefio
aprobado y estandares de
calidad.

DESEMPENO: Profesional técnico
desplegando la solucién informatica:
A.Despliega la solucion informatica:
« Prepara el entregable para su
distribucion.
« Distribuye la solucién informatica.

+ Asiste en el manejo de la solucién
informatica a los usuarios finales.

B. Realiza el mantenimientoy la
actualizacion de la solucion
informatica:

« Realiza el respaldo de la solucién
informatica.

- Actualiza la solucion informatica.

C. Documenta la actualizacion y el
mantenimiento de la solucién
informatica:

- Documenta las operaciones
de acuerdo con los cambios
realizados.
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- Actualiza la documentacion de la
solucién informatica.

- Elabora el acta de conformidad
de entrega.
PRODUCTOS:
« Solucion informatica actualizada.
» Documentacion de la soluciéon
informatica actualizada.

- Acta de conformidad.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Estadndares de mantenimiento de software.
2. Conocimientos de soporte.
3. Gestidn de riesgos.
4. Gestion del cambio.
5. Sistemas operativos.

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina y sala de servidores.

3. Equiposy herramientas:

3.1. Sistemas gestores de bases de
datos.
3.2. Software de soporte.

3.3. Software de gestion de cambios.
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CODIGO DE LA NORMA

NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar

DE COMPETENCIA las soluciones informaticas
desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO3

DE COMPETENCIA

DENOMINACION 3.3. Estabilizar la solucién informatica

DEL ELEMENTO DE segun el disefio aprobado y los

COMPETENCIA estandares de calidad.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. La solucion informatica es
estabilizada de acuerdo con
el disefo aprobado y los
estandares de calidad.

B. El soporte de mejora continua
de la solucion informatica
es realizado de acuerdo con
el disefio aprobado y los
estandares de calidad.

DESEMPENO: Profesional técnico
estabilizando la solucién informatica:
A.Estabiliza la solucién informatica:
« Realiza pruebas de estrés,
trazabilidad y transacciones.

« Revisa los resultados.

+ Elabora propuestas de mejoras a
la solucién informatica.

« Elabora propuestas de mejora a
la infraestructura que soporta a la
solucién informatica.

B. Realiza el soporte de mejora
continua de la solucién
informatica:

- Documenta las funcionalidades
para la nueva version.

+ Ejecuta las mejoras de la solucion
informatica.
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PRODUCTOS:
- Documento de funcionalidades
de la nueva version.

« Registro de las mejoras de la
solucion informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Estandares de mantenimiento de software.
2. Conocimientos de soporte.
3. Hardware y comunicaciones.
4. Gestion de riesgos.
5. Gestién del cambio.
6. Sistemas operativos.

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina y sala de servidores.

3. Equipos y herramientas:

3.1. Sistemas gestores de bases de
datos.

3.2. Software de soporte.

3.3. Software de gestion de cambios.
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NORMAS DE COMPETENCIA DEL
PROFESIONAL TECNICO EN REDES
Y SEGURIDAD INFORMATICA

\P\§ Sineace







QEPUBLICA DEL Pg

Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2. Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:



- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Qouotiuce

\ LINA BARRIOS VALDIVIA
#I'Presidenta del Consejo Directivo Ad Hoc
/ Sineace




La seguridad informatica ha experimentado un profundo cambio en los ulti-
mos anos. Inversiones aisladas llevadas a cabo con el objetivo de fortalecer la
seguridad en puntos muy concretos han dado paso a inversiones para asegu-
rar el bien mas valioso de la empresa: la informacién, enfocando la seguridad
hacia los procesos de negocio de la empresa.

Durante los afos ochenta y principios de los noventa, la seguridad informatica
se centraba en proteger los equipos de los usuarios; es decir, proporcionar se-
guridad a los ordenadores y su sistema operativo. Esta seguridad se centraba
en la proteccién contra virus informaticos, para evitar que los equipos informa-
ticos dejaran de funcionar correctamente.

Con la aparicién de Internet y su uso globalizado en el ambito empresarial, la
seguridad informatica comenzo a enfocarse hacia la conectividad de redes o
networking, protegiendo los equipos servidores de aplicaciones informaticas
(y los equipos servidores accesibles publicamente a través de Internet), y con-
trolando la seguridad a nivel periférico a través de dispositivos como firewalls.
Es decir, la posibilidad tecnolégica de “estar conectados” lleva implicita la apa-
ricién de nuevas vulnerabilidades, como la posible pérdida de informacién o
el hackeo de informacion sensible, precisamente gracias a esa conectividad.’

1. Grupo Control (s/f). Evolucién de la seguridad informdtica. Disponible en: <https://
www.grupocontrol.com/ evolucion-de-la-seguridad-informatica>.
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Bajo esta premisa, y derivada del crecimiento de las empresas en el Peru, se
ha ido acrecentando la necesidad de contar con mayor seguridad en sus pro-
gramas. El futuro estd marcado por la seguridad informatica, y el desarrollo
de esta area esta creando, en un mundo globalizado de negocios digitales,
especialidades profesionales como la de redes y seguridad informatica. En este
contexto, es que el SINEACE ha priorizado la normalizacién de la profesion téc-
nica en Redes y Seguridad Informatica como un aporte al desarrollo y creci-
miento de las empresas.

Consejo Directivo Ad Hoc
SINEACE



El Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales técni-
cos interesados y publico en general, las normas técnicas para la certificacion de
competencias del Profesional Técnico en Redes y Seguridad Informética, como
producto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacion superior tecnoldgica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar iddneamente las funciones y actividades
propias de la actividad de gestién de redes y seguridad informética, conside-
rando criterios acordes con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacion rigurosos, transparentes y de calidad con-
forme a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.
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Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresados y titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Pera.

e Ley N.c 28044, Ley General de Educacién, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.c 140, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e Ley N.230220, Ley Universitaria.



UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Programador de servicios e infraestructura de redes

y la seguridad informatica (Codigo 001)

Organizar los servicios e infraestructura de redes y la seguridad informatica
de acuerdo con los lineamientos estratégicos de la empresa y segun los
estandares vigentes.

UNIDAD DE COMPETENCIA N.° 2

Programador de servicios e infraestructura de redes

y sistemas de seguridad informatica (Codigo 002)

Implementar servicios e infraestructura de redes y sistemas de seguridad
informéatica de acuerdo con el disefio y especificaciones técnicas, segun las
politicas de la organizacién (plan operativo).

UNIDAD DE COMPETENCIA N.c 3

Mantenimiento de la funcionalidad y seguridad de los

servicios de redes y servicios de seguridad informatica (Codigo 003)

Mantener la funcionalidad y seguridad de los servicios de redes y servicios
de seqguridad informatica, de acuerdo con los lineamientos establecidos por
la organizacion.
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MAPA FUNCIONAL DEL PROFESIONAL TECNICO
EN REDES Y SEGURIDAD INFORMATICA

PROPOSITO UNIDADES ELEMENTOS DE COMPETENCIA
PRINCIPAL DE COMPETENCIA
Gestionar, 1. Organizar los 1.1. Identificar y diagnosticar
implementar servicios e el estado situacional de
y mantener la infraestructura la red, de acuerdo con los
infraestructura deredesy lineamientos estratégicos
fisicay l6gica la sequridad de la empresa y segun los
deredesy informatica de estandares vigentes.
seguridad acuerdo con los

informatica, de
acuerdo con las
politicas de la
organizacion,
normasy
tecnologias
vigentes.

lineamientos
estratégicos
de la empresa

1.2

Proponer los recursos

fisicos y l6gicos de la red, de
acuerdo con los lineamientos
estratégicos de la empresa 'y

el disefioy
especificaciones
técnicas, segun
las politicas de

y segun los . . .
. segun los estandares vigentes.
estandares
vigentes. 1.3. Elaborar el plan de
implementacion de la red
y seguridad informatica, de
acuerdo con los lineamientos
estratégicos de la empresa 'y
segun los estandares vigentes.
2. Implementar 2.1. Ejecutar el plan de seguridad
servicios e de lainformacién en la
infraestructura infraestructura de redes y
de redesy seguridad informatica, de
sistemas de acuerdo a los lineamientos
seguridad estratégicos de la empresay a
informatica de los estandares vigentes.
acuerdo con - .
2.2. Instalar dispositivos y

servicios de red y seguridad
informatica, de acuerdo con
las normas vigentes.
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la organizacion | 2.3. Configurar dispositivos y

(plan operativo). servicios de red y seguridad
informética, de acuerdo con
las normas vigentes.

2.4. Verificar la operatividad de
los dispositivos y servicios
instalados de acuerdo con el
plan de implementacion.

. Mantener la 3.1. Monitorear el funcionamiento
funcionalidad de lainfraestructura de redes
y seguridad de y seguridad informatica, de
los servicios de acuerdo con los lineamientos
redes y servicios establecidos por la
de seguridad organizacioén.
informatica, de 3.2. Diagnosticar el estado de los
a.cuerd.o con los dispositivos y servicios, de
lineamientos acuerdo con los lineamientos
establec‘idos? por establecidos por la
la organizacion. organizacion.

3.3. Ejecutar el plan de
mantenimiento preventivo
y correctivo de la
infraestructura de redes,
seguridad y servicios de
acuerdo con los lineamientos
establecidos por la
organizacion.

3.4. Ejecutar el plan de respuesta

aincidencias de redesy
seguridad informatica de
acuerdo con los lineamientos
establecidos por la
organizacion.
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UNIDAD DE COMPETENCIA N.° 01

PROGRAMADOR DE SERVICIOS
E INFRAESTRUCTURA DE REDES Y LA SEGURIDAD

INFORMATICA

CODIGO DE LA NORMA

NCPT-001-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CODIGO DEL COMPONENTE NCPT-001-RSI-V1-2016-ECO1
NORMATIVO
DENOMINACION DEL 1.1. Identificar y diagnosticar el estado
ELEMENTO DE COMPETENCIA situacional de la red, de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El diagrama légico y fisico
de lared y de la seguridad
informatica es elaborado de
acuerdo con los lineamientos
estratégicos de la empresay
segun los estandares vigentes.

DESEMPENO: Profesional técnico
identificando y diagnosticando el
estado situacional de la red.

A.Elabora el diagrama légico y
fisico de lared y de la seguridad
informética:

« Realiza el inventario de activos
informaticos y licencias.
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B. El software de analisis
de vulnerabilidades es
ejecutado de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

C. El desemperfio de la
infraestructura de redes y
seguridad de la organizacién
es medido de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.
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« Describe la distribucion l6gica de
los componentes de la red.

+ Determina la ubicacion fisica de
los equipos en la red.

+ Realiza la evaluacién de riesgos
sobre la red.

 Elabora e interpreta los diagramas
delared

. Ejecuta el software de analisis de

vulnerabilidades:

« Instala aplicaciones para la
deteccién de vulnerabilidades y
amenazas de red.

« Ejecuta el software de analisis de
vulnerabilidades y amenazas.

« Determina el alcance del analisis
de vulnerabilidades y amenazas.

. Mide el desempeiio de la

infraestructura de redes y de la
seguridad de la organizacién:

- ldentifica los parametros que
caracterizan el desemperio de los
componentesde laredy dela
seguridad.

« Mide los niveles de
procesamiento, almacenamiento
y memoria de los equipos
tecnoldgicos.

« Determina los umbrales
de funcionamiento de los
parametros de los componentes
de laredy de la seguridad.
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PRODUCTO:

« Documento matriz de riesgos y
seguridad informatica.

« Diagrama logico y fisico de la red
interna de la organizacion.

- Inventario de activos
informaticos.

+ Reporte de vulnerabilidades y
amenazas.

+ Reporte del desempeno de la
infraestructura de red.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

8.

9.

No AN =

Simuladores de red.

Software de diagramacion de redes.

Herramientas de andlisis de vulnerabilidades y amenazas.

Ofimatica.

Sistemas operativos.

Conocimientos de hardware de redes.

Conocimientos de licenciamientos de sistemas operativos y seguridad
informaética.

Conocimiento de redes y comunicaciones.

Conocimiento de gestion de cambios relacionado al modelo ITIL.

10.Conocimiento de las normas ISO 27000 e ISO 17799.
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CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.

3. Equiposy herramientas:

3.1.
3.2.

3.3.

3.4.

Capturador de tréfico.
Herramientas de analisis
de vulnerabilidades y
amenazas.

Herramienta de inventario
de activos.

Herramientas de testeo de
red.
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CODIGO DE LA NORMA DE

NCPT-001-RSI-VI-2016

COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la

seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-001-RSI-V1-2016-EC02

DENOMINACION DEL

1.2. Proponer los recursos fisicos y

ELEMENTO DE COMPETENCIA I6gicos de la red de acuerdo con
los lineamientos estratégicos de
la empresa y segun los estandares
vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Las necesidades 'y
problematica de la
infraestructura de redes y la
seguridad informatica son
identificadas de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

DESEMPENO: El profesional técnico
proponiendo los recursos fisicos y
[6gicos de la red.

A.ldentifica las necesidades y
problematica de la infraestructura
de redes y seguridad informética:
«+ Realiza pruebas de pentesting a la

red (penetracién a la red).

« Identifica las necesidades de los
equipos de red y la seguridad
para satisfacer los requerimientos
de la organizacion.

« Identifica los problemas
que no son cubiertos por la
infraestructura actual.
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B.

Las soluciones ala
problematica y necesidades
detectadas dela
infraestructura de redes y
seguridad de la informacion
son propuestas de acuerdo
con los lineamientos
estratégicos de la empresay

segun los estandares vigentes.

B. Propone las soluciones a la
problematica y necesidades
detectadas en la infraestructura
de redes y la seguridad de la
informacion:

« Determina las acciones a ejecutar
para corregir los problemas
detectados.

« Propone la tecnologia para
cubrir las nuevas necesidades y
problemas.

 Determina el software y hardware
para la solucién.

PRODUCTO:

Propuesta técnica de soluciones
de infraestructura interna, fisicos y
[6gicos.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

o hrwN =

Ofimatica.

Herramientas de redes y seguridad informatica.

Conocimientos de hardware y software especializados en redes.
Conocimientos de Data Networking.

Conocimientos de electrdnica basica.

Conocimientos de las normas ISO 27000 e ISO 17799.
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CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Capturador de trafico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.
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CODIGO DE LA NORMA NCPT-003-RSI-VI-2016
DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-ECO1
NORMATIVO
DENOMINACION 1.3. Elaborar el plan de
DEL ELEMENTO DE implementaciéon de lared y
COMPETENCIA seguridad informatica, de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El plan de implementacion
es elaborado de acuerdo con
los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

DESEMPENO: Profesional
técnico elaborando el plan de
implementacion.
A.Elabora plan de implementacion:
+ Determina el alcance del plan de
implementacion.

- Determina los recursos (software,
hardware y humanos).

- Elabora el cronograma de
actividades.

« Elabora el plan de contingencias
ante imprevistos.
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B. El plan de implementacién es
organizado de acuerdo con
las especificaciones técnicas,
segun el plan operativo de la
organizacion.

B. Organiza el plan de
implementacion:

« Realiza una lista de chequeo
de las actividades o tareas
involucradas en el plan de
implementacion.

« Programa las fechas para las
diferentes fases del plan.

« Determina las pruebas de
verificacion.

- Revisa los niveles de servicios de
acuerdo con las necesidades de la
empresay segun los estandares
vigentes.

« Controlay ajusta los tiempos del
plan.

PRODUCTO:

Plan de implementacion.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Ofimatica.
Fundamentos de redes.

NowuswN =

Dispositivos y servicios de red.

Herramientas de redes y seguridad informatica.

Conocimientos de software de gestién de recursos.

Conocimientos de planificacion y control de tiempos.

Conocimiento de gestiéon de cambios relacionado con el modelo ITIL.
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CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.

3. Equiposy herramientas:

2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Ping/tracert.

3.3. Generador de tréfico.

3.4. Herramientas de captura/
analisis de trafico.

3.5. Herramientas de gestién de
proyectos.




UNIDAD DE COMPETENCIA N.° 02

PROGRAMADOR DE SERVICIOS E INFRAESTRUCTURA
DE REDES Y SISTEMAS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefio y

especificaciones técnicas, segun el
plan operativo de la organizacién.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-002-RSI-V1-2016-ECO1

DENOMINACION DEL
ELEMENTO DE COMPETENCIA

2.1. Ejecutar el plan de seguridad de la
informacién en la infraestructura
de redes y seguridad informatica
de acuerdo con los lineamientos
estratégicos de la empresa 'y
segun los estandares vigentes.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

A. La plantilla de linea base para
los activos de la infraestructura
de redy la seguridad
informatica es elaborada de
acuerdo con los lineamientos

DESEMPENO: Profesional técnico
ejecutando el plan de seguridad de la
informacién en la infraestructura de
red de seguridad informatica.

A.Elabora plantilla de linea
base (condiciones minimas
o basicas) para los activos de
la infraestructuraderedyla
seguridad informatica:
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estratégicos de la empresa 'y

segun los estandares vigentes.

B. Las politicas de seguridad
al plan de trabajo y la
seguridad informdtica son
implementadas de acuerdo
con los lineamientos
estratégicos de la empresay

segun los estandares vigentes.

« ldentifica los componentes de
la politica de seguridad de la
informacién a aplicar.

« Determina los parametros de
configuracién de los equipos
informaticos.

« Implementa la plantilla de linea
base (condiciones minimas) en
los distintos activos informaticos.

B. Implementa las politicas de
seguridad al plan de trabajo y
seguridad informatica:

« Actualiza el plan de trabajo y
documento de continuidad de
servicio.

« Determina las herramientas de
seguridad de la informacion.

« Determina las reglas a
implementar en cada una de
las herramientas de redes y
seguridad.

« Verifica el cumplimiento de la

politica de seguridad.
PRODUCTOS:

- Plantilla de configuracién de linea
base (condiciones minimas o
basicas).

+ Plan de trabajo actualizado.

« Informe de implementacion de la
linea base (condiciones minimas).
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Ofimatica.

2. Sistemas operativos.

3. Aplicativos de sequridad.

4, Herramientas de seguridad y redes.

5. Conocimientos de estandares y buenas practicas.
CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

1.1 Centro de cémputo.

2. Ambiente: 2.2. Oficina.

3. Equipos y herramientas: 2.3. Laboratorio piloto.

3.1. Capturador de tréfico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.
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CODIGO DE LA NORMA NCPT-002-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LANORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefio,
especificaciones técnicas y normas
técnicas, segun el plan operativo de
la organizacion.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-002-RSI-V1-2016-EC02

DENOMINACION DEL

2.2. Instalar dispositivos y servicios de

ELEMENTO DE COMPETENCIA red y seguridad informatica, de
acuerdo con las normas técnicas
vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El diagrama de topologia de
red es elaborado de acuerdo
con las normas técnicas
vigentes.

DESEMPENO: Profesional técnico
instalando dispositivos y servicios de
red y seguridad informatica.

A.Elabora el diagrama de topologia
dered:

« Realiza calculos para dimensionar
el requerimiento de insumos
para el sistema de cableado
estructurado.

- Instala la infraestructura fisica de
la red.

+ Realiza el chequeo del
equipamiento utilizado en
la red de acuerdo con las
especificaciones de la topologia
sugerida.
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B. Los dispositivos y terminales
son instalados seguin normas
técnicas vigentes.

C. Los dispositivos intermedios
son instalados segin normas
técnicas vigentes.

D. Los servicios de red son
instalados segun normas
técnicas vigentes.

D.

- Elabora el diagrama de topologia
fisicay l6gica.

- ldentifica la funcion de los
componentes de red.

« ldentifica la relacién de los
diferentes componentes de la red
de datos.

« Ubica los dispositivos de
seguridad requeridos.

Instala dispositivos y terminales:

- Verifica especificaciones técnicas
del producto.

« Instala software y aplicaciones de
escritorio y servidores.

« Instala otros dispositivos de red.

. Instala los dispositivos

intermedios:

« Instala dispositivos intermedios
de conmutacion.

« Instala dispositivos intermedios
de enrutamiento.

« Instala dispositivos intermedios
de seguridad.

Instala servicios de red:

+ Despliega servicios de red.

« Despliega servicios de seguridad.

« Implementa controles de
seguridad.

PRODUCTOS:

« Informe de especificaciones.
« Equipos y servicios instalados.

« Manual de instalacion de equipos
y servicios.

- Diagrama de topologia de red.
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presiéon de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Hardware y software de computadoras.
Sistemas operativos.

Seguridad informatica.

Ofimatica.

Fundamentos de red.

Conocimientos basicos de electricidad.
Conocimientos de cableado estructurado.
Conocimientos de Data Networking.

9. Proceso de gestion de configuracién de ITIL.
10.Proceso de cambios de ITIL.

11.Proceso de validacién y pruebas de servicio ITIL.

NV~ WN =

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Protocolos de conexion
remota.

3.3. Herramienta de clonacion.
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CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefio y

especificaciones técnicas, segun el
plan operativo de la organizacién.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-002-RSI-V1-2016-EC03

DENOMINACION DEL

2.3. Configurar dispositivos y servicios

ELEMENTO DE COMPETENCIA de red y seguridad informética de
acuerdo con las normas vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos y servicios de
red y seguridad informatica
son configurados de acuerdo
con las normas vigentes.

B. La prueba de funcionamiento
es realizada en equipos piloto
de acuerdo con el tiempo
establecido en el plan de
implementacion.

DESEMPENO: Profesional técnico

configurando dispositivos y servicios

de red y seguridad informatica.

A. Configura los dispositivos y los
servicios de red:

« Configura el equipo de seguridad.

« Configura los dispositivos
intermedios y terminales.

« Mantiene la documentacién del
estado de la red.

B. Realiza prueba de funcionamiento:

- Verifica el funcionamiento en un

equipo segun el perfil del usuario.

- Genera errores y ataques de
seguridad para comprobar
funcionamiento del servicio.

- Corrige y/o ratifica el servicio
instalado.
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PRODUCTOS:
« Equipos y dispositivos
configurados.
« Reporte de estado de los equipos.
« Reporte de pruebas.

+ Informe de despliegue de
servicios y controles de
seguridad.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Hardwarey software de computadoras.
2. Sistemas operativos.
3. Seguridad informaética.
4. Redes.
5. Conocimientos de Data Networking.
6. Proceso de gestidon de configuracién de ITIL.
7. Proceso de cambios de ITIL.
8. Proceso de validacién y pruebas de servicio ITIL.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo/oficina.
2.2. Laboratorio piloto.
3. Equiposy herramientas: 3.1. Computadoras.
3.2. Protocolo de descubrimiento
de vecinos.
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CODIGO DE LA NORMA NCPT-002-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefo y

especificaciones técnicas, segun el
plan operativo de la organizacién.

CODIGO DEL COMPONENTE NCPT-002-RSI-V1-2016-EC04
NORMATIVO
DENOMINACION 2.4. Verificar la operatividad de los
DEL ELEMENTO DE dispositivos y servicios instalados
COMPETENCIA de acuerdo con el plan de
implementacion.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico

verificando la operatividad de los
dispositivos y servicios instalados.

A. Las pruebas funcionales A.Ejecuta pruebas funcionales sobre
sobre equipos y servicios son equipos y servicios:
ejecutadas de acuerdo con el + Selecciona los equipos de prueba.

plan de implementacién. + Verifica la instalacion eléctrica de

los dispositivos.

« Verifica la instalacion de cableado
delared.

- Valida la configuracion de los
equipos y redes instalados.

- Valida la configuraciony el
funcionamiento de los servicios
configurados.

« Realiza la prueba piloto en los
equipos de prueba.
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B. Las pruebas de estrés sobre
equipos y servicios son
aplicadas de acuerdo con el
plan de implementacion.

C. Los procedimientos y
herramientas para verificar el
nivel de seguridad de la red
son aplicados de acuerdo con
el plan de implementacién.
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B.

+ Realiza la prueba de funcionalidad
de equipos y servicios.

« Aplica las pruebas de
conectividad.

+ Aplica las pruebas de servicio.
Aplica las pruebas de estrés sobre
equipos y servicios:

« Aplica generadores de trafico en
enlaces criticos.

+ Realiza medicién de ancho de
banda en la red.

« Aplica carga sobre procesos y
servicios.

+ Aplica criterios y pruebas de
balanceo de trafico.

+ Genera errores para ver la
respuesta en los equipos y
servicios.

Aplica procedimientos y

herramientas para verificar el nivel

de seguridad de la red:

« Aplica técnicas de penetraciény
seguridad de la red.

+ Realiza pruebas de caja blanca 'y
caja negraen lared.

« Aplica técnicas forenses de andlisis
(post mortem) a la seguridad de la red.

+ Realiza correcciones a las
vulnerabilidades encontradas.

+ Realiza monitoreo de incidentes
en lared.

PRODUCTOS:

+ Informe de la prueba funcional.
« Reporte de pruebas a la red.
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+ Informe de nivel de seguridad.

« Reporte de andlisis forense.

+ Reporte de configuracién de los
equipos.
Reporte de las correcciones
realizadas.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Hardwarey software de computadoras.
2. Sistemas operativos.
3. Seguridad informéatica.
4. Redesy conectividad.
5. Hackeo ético (Ethical Hacking).
6. Conocimientos de electricidad basica.
7. Conocimientos de Data Networking.
8. Proceso de validacién y pruebas de servicio ITIL.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.
2.2. Laboratorio piloto.
3. Equiposy herramientas: 3.1. Computadoras.

3.2. Técnicas de hacking.

3.3. Herramientas de analisis
forense.

3.4. Herramientas de gestién o
administracién de red.
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UNIDAD DE COMPETENCIA N.° 03

MANTENIMIENTO DE LA FUNCIONALIDAD
Y SEGURIDAD DE LOS SERVICIOS DE REDES Y
SERVICIOS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y
DE COMPETENCIA seguridad de los servicios de

redes y servicios de seguridad
informdtica, de acuerdo con los
lineamientos establecidos por la
organizacion.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-003-RSI-V1-2016-ECO1

DENOMINACION DEL

3.1. Monitorear el funcionamiento

ELEMENTO DE COMPETENCIA de la infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos establecidos
por la organizacién.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El funcionamiento de la
infraestructura de redes es
verificado de acuerdo con los
lineamientos establecidos por
la organizacion.

DESEMPENO: Profesional técnico

monitoreando el funcionamiento de

la infraestructura de redes y seguridad

informatica.

A. Verifica el funcionamiento de la
infraestructura de redes:

« Realiza operaciones fisicas con el
equipamiento.

« Accede a la configuracién de los
equipos.
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+ Realiza pruebas de
funcionamiento de los equipos.

B. Los servicios de redes B. Monitorea los servicios de redes
implementados en implementados en la organizacion:
la organizacion son - Verifica la configuracién de los
monitoreados de acuerdo con servicios de redes.

los lineamientos establecidos

T « Mide parametros de desempeno
por la organizacién.

de los servicios de redes.
« Captura de trafico de red.

C. El estado del sistema de C. Verifica el estado del sistema de
seguridad informatica es seguridad informatica:
verificado de acuerdo con los - Realiza pruebas de seguridad
lineamientos establecidos por informatica.

la organizacién. + Revisa configuracién de las

herramientas de seguridad
informatica.

« Revisa la configuracién de reglas
de seguridad.

+ Revisalos archivos de
informacién de logs.

- Analiza el trafico de red.

PRODUCTOS:
« Check list del estatus del
equipamiento.
« Reporte de configuracion de los
equipos.
« Reporte de estatus de los
servicios de redes.

« Registro de incidentes.

« Reporte de estatus de los
sistemas de seguridad.
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Manejo de configuracién de equipos en redes.
Procedimientos de diagnéstico de hardware.
Software de diagnostico de redes.
Herramientas de gestidn de servicios.
Protocolo de comunicaciones.

Manejo de software de auditoria de redes.
Conocimiento de administracion de redes.
Proceso de gestidn de incidentes del ITIL.

NV WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina local.

2.2. Oficina remota.

3. Equipos y herramientas: 3.1. Herramientas de testeo de los
servicios de redes.

3.2.Sensores de red (IPS, IDS).

3.3. Sensores de temperatura y de
humedad.
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CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la operatividad y

DE COMPETENCIA seguridad de los servicios de redes
y seguridad informatica, de acuerdo
con los lineamientos establecidos
por la organizacién.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC02

NORMATIVO

DENOMINACION 3.2. Diagnosticar el estado de los

DEL ELEMENTO DE dispositivos y servicios de redes

COMPETENCIA de acuerdo con los lineamientos

establecidos por la organizacién.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos de la
estructura de redes y servicios
son revisados de acuerdo con
los lineamientos establecidos
por la organizacién.

B. Los resultados del examen
realizado son analizados de
acuerdo con los lineamientos
establecidos por la
organizacion.

DESEMPENO: Profesional técnico
diagnosticando el estado de los
dispositivos y servicios de redes.
A.Revisa los dispositivos de la
estructura de redes y servicios:

« Equipo de enrutamiento.
« Equipo de enlace.
«+ Servicios de internet.

B. Analiza los resultados del examen
realizado:
« Compara los resultados con los
lineamientos establecidos.
« Determina el estado de los
dispositivos.
PRODUCTOS:

« Reporte de equipos con
configuraciones.
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+ Reporte de valores minimos y
maximos.

+ Reporte de diagndstico del
estado de los dispositivos y
servicios de redes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

H W N =

. Protocolo de redes y comunicaciones.

. Normas técnicas relacionadas (IEEE).

. Manejo de equipos electrénicos y eléctricos.

. Conocimiento de equipo de comunicaciones.

CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:

3. Equipos y herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Centro de computo.

2.2. Oficina de servicios de redes.

3.1. Software de captura y analisis
de trafico de red.
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CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y
DE COMPETENCIA seguridad de los servicios de redes
y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.
CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC03
NORMATIVO
DENOMINACION 3.3. Ejecutar el plan de mantenimiento
DEL ELEMENTO DE preventivo y correctivo de
COMPETENCIA la infraestructura de redes,
seguridad y servicios, de acuerdo
con las politicas de la organizacién
y normas vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El mantenimiento preventivo
del hardware y software
de las redes y la seguridad
informatica es planificado
de acuerdo con las politicas
de la organizacién y normas
vigentes.

DESEMPENO: Profesional técnico

ejecutando el plan de mantenimiento

preventivo de la infraestructura de

redes, seguridad y servicios.

A.Planifica el mantenimiento
preventivo y correctivo del
hardware y software de las redes y
la seguridad informatica:

« Elabora el cronograma de
mantenimiento preventivo.

« Realiza el reemplazo del hardware
y software de redes y seguridad
de los equipos.

« Programa las actualizaciones de
firmas de antivirus y sistemas
operativos.
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. El plan de mantenimiento
preventivo es ejecutado de
acuerdo con las politicas de
la organizaciéon y normas
vigentes.

. Las vulnerabilidades en el
hardware y software de redes
y seguridad informatica son
detectadas de acuerdo con las
politicas de la organizacién y
normas vigentes.

B. Ejecuta el plan de mantenimiento
preventivo y correctivo:

Comprueba el estado del
hardware y software de las redes y
de la seguridad informética.

Documenta las tareas de
mantenimiento aplicadas en el
hardware y software.

Realiza el mantenimiento del
hardware de primer y segundo
nivel.

Ejecuta el mantenimiento
correctivo del hardware y software
de las redes y de la seguridad
informatica.

Ejecuta actualizacién de firmware.

C. Detecta vulnerabilidades en el
hardware y software:

Aplica herramientas de
optimizacion de software para
sistemas operativos de usuario
final y servidores.

Ejecuta analisis de seguridad
contra malware.

Reporta amenazas el dia 0.

Comprueba vulnerabilidades en
el hardware y software.
Establece correcciones a las
vulnerabilidades encontradas en
el hardware y software.

PRODUCTOS:

Informe de mantenimiento
preventivo del software y
hardware de las redes y de la
seguridad informatica.

89



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Informe de actualizacion del
hardware y software de las redes 'y
de la seguridad informatica.

« Informe del estado del hardware
y software de redes y seguridad
informatica.

- Informe de vulnerabilidades de
redes y seguridad informatica.

- Informe de mantenimiento
correctivo.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

HwnN =

u

Normas técnicas.

Estandares de seguridad.

Estandares de redes.

Vulnerabilidades en hardware y software de redes y seguridad
informatica.

Estandares en gestion de servicios informaticos (ITIL).
Estdndares de garantia de equipos.

Conocimientos basicos de electrdnica.
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CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.

3. Equipos y herramientas:

2.2. Computadoras.

3.2. Software de gestién de
actualizacién de antivirus.

3.3. Software de gestién de
actualizacién de sistemas
operativos.
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CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 3. Mantener la operatividad y
DE COMPETENCIA seguridad de los servicios de redes
y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.
CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC04
NORMATIVO
DENOMINACION DEL 3.4. Ejecutar el plan de respuesta a
ELEMENTO DE COMPETENCIA incidentes de redes y seguridad
informatica de acuerdo con los
lineamientos establecidos por la
organizacién
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A.Los incidentes de redes y
seguridad informatica son
identificados de acuerdo con
los lineamientos establecidos
por la organizacion.

B. Las acciones a ejecutar son
determinadas de acuerdo con
los lineamientos establecidos
por la organizacion.

DESEMPENO: Profesional técnico
ejecutando el plan de respuesta
de incidentes de redes y seguridad
informatica.
A.ldentifica incidentes:
« ldentifica los incidentes fisicos y
l6gicos en las redes.
« ldentifica los incidentes fisicos y
I6gicos de seguridad informatica.
« Detecta vulnerabilidades en las
redes y seguridad informatica.
B. Determina acciones a ejecutar:
+ Establece las contramedidas a
aplicar.
+ Envia alertas a los
administradores de red.
+ Ejecuta las contramedidas.
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PRODUCTOS:
- Lista de incidentes fisicos y
l6gicos de las redes.

- Lista de incidentes fisicos y

I6gicos en seguridad informatica.

« Reporte de solucién de
incidentes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Conocimientos de tipos de vulnerabilidades y amenazas.

2. Manejo de software para detectar vulnerabilidades y amenazas.

3. Manejo de herramientas de software para resolver los problemas en
redes de datos y seguridad informatica.

4. Herramientas de captura y analisis de trafico de red.

5. Procedimientos para el diagnéstico de vulnerabilidades y amenazas.
6. Conocimientos basicos de electrénica.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.

3. Equiposy herramientas:

2.2. Centro de computo.

3.1. Software de captura y andlisis
de trafico de red.

3.2. Software de analisis de
vulnerabilidades y pruebas de
penetracion.

3.3. Sistema de correlacién de
eventos.
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Normas de competencia del
profesional técnico en el
sector informacién y
comunicaciones

Profesional Técnico en Andlisis de
Sistemas

Profesional Técnico en Redes y
Seguridad Informdatica

Las normas de competencia son
estdndares consensuados con los
empleadores, trabajadores,
operarios, técnicos y profesionales
que permiten evaluar los desem-
pefios con base en evidencias; es
decir, lo que las personas deben
hacer para mostrar competencia.

En tal sentido, estos estdndares de
desempefio, desarrollados con
seriedad y rigurosidad, no solo
servirdn para la certificacion de
trabajadores en ejercicio; también
son un aporte para el desarrollo
curricular en la formacioén para el
trabajo, y para la evaluacién que
las empresas deseen hacer a su
propio personal.
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QEPUBLICA DEL Pgg

Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2, Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:
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- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Quotuce

ANCON Y
\Sygg‘:muny‘ﬁ %

§ o LINA BARRIOS VALDIVIA

i Presudenta del Consejo Directivo Ad Hoc
xw
g@q é’ Sineace

g p’nm-nc‘o‘o

ms Wt
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Los cambios producidos a lo largo de las ultimas décadas en el mundo de la
ciencia, especialmente en el campo de la tecnologia, han tenido gran impacto
en el dmbito de la economia y del trabajo, y han alcanzado todas las esferas
de la vida social. Las computadoras, y la informatica en tanto procesamiento
automatico de la informacion, forman parte permanente de nuestra vida.

Esto ha permitido a las organizaciones trabajar de manera mas eficiente, adap-
tdndose a un contexto en constante cambio. Las funciones de los profesiona-
les en sistemas son de importancia fundamental para el desarrollo econémico
del pais, dado que la automatizacién agiliza y optimiza procedimientos y mé-
todos, lo que se traduce en ahorro de tiempo y materiales, con la consiguiente
disminucién de costos, aumento de controles efectivos y aprovechamiento
correcto del espacio fisico.

En linea con este escenario, el Ministerio de Educacion dio a conocer una lista
de las profesiones técnicas con mayor demanda laboral y buena oferta remu-
nerativa, con mucha proyeccién para contribuir al progreso del pais. Dentro
de las 20 carreras técnicas de la lista se encuentran profesiones vinculadas a
las tecnologias de la informacién y comunicacion, las cuales tienen un nicho
de crecimiento importante, pues a las empresas les interesa crecer de manera
sostenible.’

1. Andina. Agencia Peruana de Noticias (2015, 12 de junio). jAtencidn! Estas 20 carre-
ras técnicas tienen mds demanda laboral y son bien pagadas. Disponible en: <http://
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

En este contexto, el SINEACE ha priorizado la normalizacion de la profesion
técnica en Analisis de Sistemas, la cual tiene como propdsito principal contar
con profesionales capaces de disefar, desarrollar e implementar soluciones in-
formaticas a través del uso de técnicas, métodos y herramientas tecnoldgicas,
de acuerdo con los requisitos solicitados por las organizaciones, y siguiendo
los estandares de calidad y buenas practicas en tecnologia de la informacién.

El SINEACE brinda las presentes normas de competencia como un aporte al
desarrollo, crecimiento y competitividad del sector empresarial.

Consejo Directivo Ad Hoc
SINEACE

www.andina.com.pe/agencia/noticia-atencion-estas-20-carreras-tecnicas-tienen-
mas-demanda-laboral-y-son-bien-pagadas-560525.aspx>.
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El Sistema Nacional de Evaluacion, Acreditacion y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales téc-
nicos interesados y publico en general, las normas técnicas para la certificacion
de competencias del Profesional Técnico en Andlisis de Sistemas, como pro-
ducto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacién superior tecnolégica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar idbneamente las funciones y actividades
propias de la actividad de andlisis de sistemas, considerando criterios acordes
con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacién riguroso, transparentes y de calidad confor-
me a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresadosy titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Peru.

o Ley N.c 28044, Ley General de Educacion, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.° 14°, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e LeyN.”30220, Ley Universitaria.
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UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Disenador de soluciones informaticas (Codigo 001)

Disefar soluciones informaticas de acuerdo con los requisitos de la
organizacion, segun los estandares de calidad.

UNIDAD DE COMPETENCIA N.° 2

Desarrollador de software (Cédigo 002)

Desarrollar el software utilizando técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con el disefio aprobado, segun los estandares de
calidad y buenas practicas.

UNIDAD DE COMPETENCIA N.° 3

Implementador de soluciones informaticas (Codigo 003)

Implementar y estabilizar las soluciones informaticas desarrolladas, segun
los estandares de calidad y buenas practicas.
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MAPA FUNCIONAL DEL PROFESIONAL TECNICO

EN ANALISIS DE SISTEMAS
PROPOSITO UNIDADES ELEMENTOS
PRINCIPAL DE COMPETENCIA DE COMPETENCIA
Disefar, 1. Disenar 1.1. Identificar las necesidades

desarrollar e
implementar
soluciones
informaticas
utilizando
técnicas,
métodos y
herramientas
tecnoldgicas, de
acuerdo con los
requisitos de la
organizacion,
segun los
estandares de
calidad y buenas
practicas en
tecnologia de la
informacion.

soluciones
informaticas de
acuerdo con los
requisitos de la
organizacion,
segun los
estandares de
calidad.

de lainformacién de
acuerdo con los requisitos
de la organizacién para las
soluciones informaticas.

1.2.

Documentar la
informacion de los
requisitos de la soluciéon
informatica de acuerdo
con las necesidades de
la organizaciény los
estandares de calidad.

1.3.

Realizar el disefio de las
soluciones informaticas
de acuerdo con el analisis
y los requisitos de la
organizacion.

. Desarrollar

el software
utilizando
técnicas, métodos
y herramientas
tecnoldgicas,

de acuerdo

con el disefio
aprobado, segun
los estandares de
calidad y buenas
practicas.

2.1.

Codificar o adaptar el
software de acuerdo con
el disefo aprobado y las
especificaciones técnicas.

2.2.

Realizar pruebas del
software utilizando técnicas,
métodos y herramientas
tecnolégicas, de acuerdo
con el disefio aprobado

y las especificaciones
técnicas, segun los
estdndares de calidad.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

2.3. Realizar la integracion
de los componentes de
la solucién informatica
de acuerdo con el disefo
aprobado.

3. Implementar 3.1. Realizar las pruebas piloto
y estabilizar del funcionamiento de la
las soluciones solucién informatica en
informaticas un entorno controlado, de
desarrolladas, acuerdo con los estandares
segun los de calidad en el desarrollo
estandares de de software.
calidad y buenas .
practicas. 3.2. Desplegar la solucién

informatica, segun el
disefio aprobado y los
estandares de calidad.

3.3. Estabilizar la solucién

informatica segun el
diseno aprobado y los
estandares de calidad.
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UNIDAD DE COMPETENCIA N.° 01
DISENADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la

organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO

NCPT-001-AS-V1-2016-ECO1

DE COMPETENCIA
DENOMINACION 1.1. Identificar las necesidades de la
DEL ELEMENTO informacion de acuerdo con los
DE COMPETENCIA requisitos de la organizacion para
las soluciones informaticas.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los procesos son identificados
de acuerdo con los requisitos
de la organizacion.

B. La informacién es recopilada
de acuerdo con los requisitos
de la organizacion.

DESEMPENO: Profesional técnico
identificando y analizando las
necesidades de informacion.
A.ldentifica los procesos:
- ldentifica la estructura y dindmica
de la organizacion.

« Revisa fuentes de informacion.

+ Revisay documenta los
procedimientos actuales.
B. Recopila informacién:
- ldentifica a los usuarios objetivos.
« Elabora instrumento para
la recoleccién de datos
(cuestionario o encuesta).
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

C. Las necesidades de
informacién son identificadas
de acuerdo con los requisitos
de la organizacion.

+ Aplica el instrumento para
la recoleccion de datos
(cuestionario o encuesta).

« Ejecuta visita de campo para
observar el proceso.

« Revisa los antecedentes
del sistema de informacion
existentes.

C. Identifica las necesidades de la
informacion:
« Consolida la informaciény la
agrupa de acuerdo con los
requisitos de la organizacién.

« Depura la informacion,

priorizando la informacion critica.

« Elabora los formatos de registro
de la informacién.

- ldentifica las necesidades de la
informacion.

PRODUCTOS:
« Formatos procesados de
recopilacion de datos
(cuestionario o encuesta).

- Informe de necesidades.

- Informe de andlisis de
informacion.

ACTITUDES:

Comunicacion eficaz, trabajo en
equipo, proactividad, prudencia,
ética, toma de decisiones, solucién
de problemas, orientacién al cliente
interno y externo.

20
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):
1. Gestion de procesos.
2. Nomenclatura de procesos.
3. Elaboraciéon de cuestionarios y encuestas.
4. Técnicas de recopilacion de informacion.
5. Conocimientos de las normas técnicas del sector.
6. Gestion de requerimientos.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina y campo.
3. Equipos y herramientas: 3.1. Lapiz y papel.
3.2. Software de captura de requisitos.
3.3. Herramientas de procesos.
3.4. Equipos multimedia.

21
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CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la
organizacion, segun los estandares
de calidad.
CODIGO DEL ELEMENTO NCPT-001-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION DEL 1.2. Documentar la informacion
ELEMENTO DE COMPETENCIA de los requisitos de la solucién
informatica de acuerdo con las
necesidades de la organizacién y
los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos del sistema
son documentados y
clasificados de acuerdo
con las necesidades de la
organizacién y los estandares
de calidad.

B. El documento de
especificaciones funcionales es
elaborado de acuerdo con las
necesidades de la organizacién
y estandares de calidad.

DESEMPENO: Profesional técnico
documentando la informacion.
A.Documenta los requisitos
del sistema clasificados:
« Elabora listado de requisitos
funcionales.

- Elabora listado de requisitos no
funcionales.

« Elabora propuesta de mejora de
procesos.

- Valida los requisitos identificados
con el cliente.

B. Elabora documento de
especificaciones funcionales:
- Documenta los requisitos
funcionales priorizados.
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C. El documento de
especificaciones técnicas
es elaborado de acuerdo
con las necesidades de la
organizacién y los estandares
de calidad.

- Elabora las alternativas de
solucién para las restricciones de
sistemas.

C. Elabora documento de
especificaciones técnicas:
« Documenta los requisitos
técnicos.

- Elabora documento de
necesidades de hardware,
software y comunicaciones.

PRODUCTOS:

« Listado de requisitos funcionales
y no funcionales.

« Documento de conformidad de
requisitos identificados.

« Documento de especificaciones
funcionales y técnicas.

ACTITUDES:

Comunicacion eficaz, toma de
decisiones, trabajo en equipo,
proactividad, prudencia, ética, soluciéon
de problemas, orientacién al cliente
interno y externo.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Gestidn de procesos.
Nomenclatura de procesos.
Notacion UML.

Diagramas de flujo.

ok wnN =

Conocimientos de las normas técnicas del sector.
Conocimientos basicos de infraestructura de tecnologias de la
informacién y comunicacién (TIC).
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

2. Ambiente:
3. Equipos y herramientas:

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2.1. Oficina.

3.1. Lapizy papel.

3.2. Herramientas de procesoy
diagramacion.

3.3. Software de gestion de requisitos.

24
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CODIGO DE LA NORMA

NCPT-001-AS-V1-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Disefar soluciones informaticas
DE COMPETENCIA de acuerdo con los requisitos de la

organizacion, segun los estandares
de calidad.

CODIGO DEL ELEMENTO

NCPT-001-AS-V1-2016-ECO3

DE COMPETENCIA
DENOMINACION 1.3. Realizar el disefno de las soluciones
DEL ELEMENTO DE informaticas de acuerdo con
COMPETENCIA el analisis y los requisitos de la
organizacion.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los requisitos de la solucion
informatica son disefiados de
acuerdo con el andlisis y los
requisitos de la organizacién.

B. La arquitectura de la solucion
informatica es disefiada de
acuerdo con los requisitos de
la organizacion.

DESEMPENO: Profesional técnico
disenando las soluciones informaticas.
A.Disena los requisitos de la solucién
informatica:
- ldentifica sistemas y subsistemas
informaticos.

- |dentifica los modelos de datos de
acuerdo con la documentacion.

« Implementa los diagramas
y modelos de la soluciéon
informatica.

« Utiliza herramientas para
describir datos, sus relaciones, su
significado y sus restricciones de
consistencia.

B. Diseina la arquitectura de la
solucion informatica:
« Elabora el prototipo de la
arquitectura del sistema.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Realiza el refinamiento y
validacion del prototipo evolutivo
de la arquitectura.

C. La arquitectura del software es | C. Disena la arquitectura del software:
disefada de acuerdo con los « Determina las capasy
requisitos de la organizacion. subsistemas a desarrollar.

« Disefna los componentes de
software a desarrollar.

+ Implementa patrones de disefio
en la arquitectura del software.

- Disena la arquitectura
del software, hardware'y
comunicaciones.

PRODUCTOS:
« Documento de especificaciones
funcionales y técnicas.

« Modelo de arquitectura de la
solucién informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

. Gestion de bases de datos.

. Lenguaje de modelamiento.

. Arquitectura de software y hardware.

. Arquitectura de redes y comunicaciones.

A wWN =
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Lapizy papel.

3.2. Herramientas de procesoy
diagramacion.

3.3. Software de gestion de requisitos.

27
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UNIDAD DE COMPETENCIA N.” 02
DESARROLLADOR DE SOFTWARE

CODIGO DE LA NORMA

NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION 2. Desarrollar el software utilizando
DEL ELEMENTO técnicas, métodos y herramientas
DE COMPETENCIA tecnoldgicas, de acuerdo con

el disefo aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO
DE COMPETENCIA

NCPT-002-AS-V1-2016-ECO1

DENOMINACION
DEL COMPONENTE NORMATIVO

2.1. Codificar o adaptar el software de
acuerdo con el disefio aprobado y
las especificaciones técnicas.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

A. Las acciones de desarrollo
del software son preparadas
de acuerdo con el
diseno aprobado y las
especificaciones técnicas.

B. El software es codificado
de acuerdo con el
disefno aprobadoy las
especificaciones técnicas.

DESEMPENO: Profesional técnico
codificando o adaptando el software.
A.Prepara las acciones de desarrollo
del software:
« Identifica los subsistemas a ser
programados.
« ldentifica el orden en que se
integran los subsistemas.
« Elabora la matriz de trazabilidad.
B. Codifica el software:
« Disena o adapta las interfaces
por médulos segun el disefo
aprobado.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

. Codifica las clases,
procedimientos e instrucciones
de los elementos del software.

« Genera los modelos de datos.

« Programa las funcionalidades
con base en el disefio aprobado
segun la matriz de trazabilidad.

C. Las pruebas son realizadas C. Realiza las pruebas:
de acuerdo con el « Elabora los casos de prueba.
disefio aprobadoyy las « Realiza las pruebas unitarias.

especificaciones técnicas. + Realiza las pruebas de pares.

- Valida el prototipo segun diseio
aprobado.

D.La documentacidn del sistema | D.Elabora la documentacion
es elaborada de acuerdo del sistema:
con el disefo aprobado y las + Elabora los manuales técnicos.
especificaciones técnicas. « Elabora el manual del usuario.

- Elabora los manuales de
instalacion.
PRODUCTOS:

« Modelo de arquitectura
actualizada.

» Modelo de datos actualizado.

- Sistemay subsistemas codificados
en funcionamiento.

« Manual técnico, manual del
usuario y manual de instalacién.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

30
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Sistemas gestores de bases de datos.

Conocimientos de lenguajes de programacion.

Conocimientos de diagramas UML.

Conocimientos de algoritmos de programacién.

Patrones y estandares de disefio de programacion.

Conocimiento de las normas técnicas del sector.

Conocimientos en desarrollo de manuales.

Conocimientos de software para pruebas de calidad.

Conocimientos de software de pruebas (pruebas unitarias, caja negra,
caja blanca, etc.).

Vo NOU A WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Herramientas de prueba.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando
DE COMPETENCIA técnicas, métodos y herramientas

tecnoldgicas, de acuerdo con
el disefo aprobado, segun los
estandares de calidad y buenas

practicas.
CODIGO DEL ELEMENTO NCPT-002-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION 2.2. Realizar las pruebas del software
DEL ELEMENTO utilizando técnicas, métodos y
DE COMPETENCIA herramientas tecnoldgicas, de
acuerdo con el disefio aprobado
y las especificaciones técnicas,
segun los estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
realizando pruebas del software.
A. La prueba de validacion del A.Realiza la prueba de validacion del
sistema y los subsistemas es sistema o subsistemas:
realizada de acuerdo con el « Elabora los casos de prueba.
modelo y las especificaciones « ldentifica criterios de aceptacion.
técnicas.

+ Ejecuta los casos de prueba.
« Documenta los casos de prueba.

B. Las solicitudes de cambio son B. Resuelve las solicitudes de cambio:
resueltas de acuerdo con las « Analiza los resultados de los casos
especificaciones técnicas. de prueba.

- Notifica los errores identificados.

+ Implementa los cambios
identificados.

32
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

- Documenta los cambios
realizados.

- Valida los cambios
implementados.

C. La gestion de aprobacién C. Realiza la gestion para la
de la solucién informatica es aprobacion de la solucion
realizada de acuerdo con las informatica:
especificaciones técnicas. « Verifica el cumplimiento de la

matriz de trazabilidad segun el
disefo aprobado.

« Genera el documento de
aprobacion de la versién
preliminar de la solucién
informatica (alfa).

PRODUCTOS:

« Casos de prueba.

» Documento de criterios de
aceptacion.

- Documento de errores
identificados.

« Documento de cambios
realizados.

« Acta de aprobacién de soluciéon
informatica preliminar.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

33
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Técnicas de elaboracién de casos de prueba.
2. Sistemas gestores de bases de datos.
3. Conocimientos de lenguaje de programacion.
4, Gestion de prueba.
5. Notacion UML.
6. Hardware, software y redes de comunicacion.
7. Seguridad de datos.
8. Arquitectura de sistemas.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.
3. Equiposy herramientas: 3.1. Herramientas de gestién de
procesos.
3.2. Sistemas gestores de bases de
datos.
3.3. Lenguaje de programacion.
3.4. Software de pruebas.

34

01_Analisis de Sistemas PYG.indd 34

12/23/17 8:59 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CODIGO DE LA NORMA NCPT-002-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 2. Desarrollar el software utilizando

DE COMPETENCIA técnicas, métodos y herramientas
tecnoldgicas, de acuerdo con
el disefio aprobado, segun los
estandares de calidad y buenas
practicas.

CODIGO DEL ELEMENTO NCPT-002-AS-V1-2016-EC03

DE COMPETENCIA

DENOMINACION 2.3. Realizar la integracién de los

DEL ELEMENTO DE componentes de la solucion

COMPETENCIA informatica de acuerdo con el

disefno aprobado.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El sistema y subsistemas son
ensamblados de acuerdo con
el disefio aprobado.

B. Las pruebas de integracion del
sistema y los subsistemas son
realizadas de acuerdo con el
disefo aprobado.

DESEMPENO: Profesional técnico

rea

lizando la integracién de los

componentes.

A.Ensambla sistemas o subsistemas:

Determina las interfaces entre
sistemas o subsistemas.

Incorpora a la solucién
informatica, el sistema o
subsistema desarrollado.

Genera un entregable.

B. Realiza pruebas de integracion:

Valida el funcionamiento del
sistema o subsistema.

Valida el funcionamiento de la
solucién informatica.

Ejecuta casos de pruebas
integrales.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

« Valida las solicitudes de mejoras

aprobadas.
C. El producto es entregado C. Entrega de producto:
de acuerdo con el disefo « Genera la primera version del
aprobado. entregable.

«+ Valida el manual técnicoy
el manual de usuario de la
aplicacion.

PRODUCTOS:

« Modelo de arquitectura

actualizada.

« Modelo de datos actualizado.

- Sistema o subsistemas
codificados en funcionamiento.

« Primera version entregable.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Técnicas de elaboracién de casos de prueba.
Sistemas gestores de bases de datos.
Lenguaje de programacion.

Notacién UML.

Hardware, software y redes de comunicacion.
Seguridad de datos.

Arquitectura de sistemas.

NouswN =
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina.

3. Equipos y herramientas: 3.1. Herramientas de gestién de
procesos.

3.2. Sistemas gestores de bases de
datos.

3.3. Lenguaje de programacion.

3.4. Software de pruebas.

37
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UNIDAD DE COMPETENCIA N.° 03
IMPLEMENTADOR DE SOLUCIONES INFORMATICAS

CODIGO DE LA NORMA NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar
DE COMPETENCIA las soluciones informaticas

desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO1

DE COMPETENCIA

DENOMINACION 3.1. Realizar las pruebas piloto del
DEL ELEMENTO DE funcionamiento de la solucion
COMPETENCIA informatica en un entorno

controlado, de acuerdo con
los estandares de calidad en el
desarrollo de software.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
realizando las pruebas piloto.
A. Las pruebas piloto en entorno | A.Realiza las pruebas piloto en

controlado son realizadas de entorno controlado:
acuerdo con los estandares  Elabora plan de pruebay
de calidad en el desarrollo de despliegue.

software. - Despliega y verifica las

funcionalidades del sistema
segun el disefio aprobado.

« Documenta los resultados
encontrados.

« Verifica que los requisitos estén
atendidos.

39
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

B. El plan de implementacién en
un entorno de produccién es
elaborado de acuerdo con los
estandares de calidad.

C. La gestion de los cambios de
las pruebas en un entorno
controlado es realizada
de acuerdo con el disefio
aprobado y los estandares
de calidad en el desarrollo de
software.

D. La gestion del riesgo es
realizada de acuerdo con
el disefio aprobado y los
estandares de calidad en el
desarrollo de software.

B. Elabora el plan de implementacion
en un entorno de produccién:

Elabora plan de implementacion.

Realiza las actividades
planificadas.

Documenta los incidentes
encontrados.

C. Realiza la gestion de los cambios:

Ejecuta el desarrollo del cambio
solicitado.

Ejecuta las pruebas.
Implementa los cambios.

D.Realiza la gestion del riesgo:

Identifica los riesgos en cada
etapa de la solucién informatica.

Clasifica los riesgos.

Mitiga los riesgos.

Actualiza la matriz de trazabilidad
con los riesgos identificados.

PRODUCTOS:

Plan de implementacién.
Acta de conformidad.

Entregable de la solucién
informatica revisada.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

40
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Configuracién de sistemas.
2. Conocimiento de soporte.
3. Sistema gestor de bases de datos.
4. Arquitectura de software.
5. Gestidén de cambios.
6. Normas técnicas vigentesy ITIL.
7. Ingenieria de software.
8. Estdndares de mantenimiento de software.
9. Conocimientos de soporte.
10.Gestion de riesgos.
CAMPO DE APLICACION

CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.
2. Ambiente: 2.1. Oficina/sala de servidores.
3. Equipos y herramientas: 3.1. Sistemas gestores de bases de

datos.
3.2. Software de pruebas.
3.3. Software de gestion de versiones.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Implementar y estabilizar
DE COMPETENCIA las soluciones informaticas

desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-EC02
DE COMPETENCIA
DENOMINACION 3.2. Desplegar la solucién informatica,
DEL ELEMENTO DE segun el disefio aprobado y los
COMPETENCIA estandares de calidad.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
desplegando la solucién informatica:
A. La solucién informatica es A.Despliega la solucion informatica:
desplegada de acuerdo con + Prepara el entregable para su
el disefio aprobado y los distribucion.
estandares de calidad. - Distribuye la solucién informética.

+ Asiste en el manejo de la solucién
informatica a los usuarios finales.

B. El mantenimientoy la B. Realiza el mantenimientoy la
actualizacién de la solucion actualizacion de la solucion
informatica es realizado informatica:
de acuerdo con el disefio « Realiza el respaldo de la solucién
aprobado y los estandares de informatica.
calidad. « Actualiza la solucién informatica.

C. La actualizacién y el C. Documenta la actualizacion y el
mantenimiento de la solucién mantenimiento de la solucién
informatica es documentada informatica:
de acuerdo con el disefo + Documenta las operaciones
aprobado y estandares de de acuerdo con los cambios
calidad. realizados.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEMAS

- Actualiza la documentacion de la
solucién informatica.

- Elabora el acta de conformidad
de entrega.
PRODUCTOS:
« Solucion informatica actualizada.
« Documentacion de la soluciéon
informatica actualizada.

« Acta de conformidad.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

3. Equiposy herramientas:

1. Estandares de mantenimiento de software.
2. Conocimientos de soporte.
3. Gestidn de riesgos.
4. Gestion del cambio.
5. Sistemas operativos.

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina y sala de servidores.

3.1. Sistemas gestores de bases de
datos.
3.2. Software de soporte.

3.3. Software de gestion de cambios.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA

NCPT-003-AS-V1-2016

DE COMPETENCIA

DENOMINACION DE LANORMA | 3. Implementar y estabilizar

DE COMPETENCIA las soluciones informaticas
desarrolladas, segun los estandares
de calidad y buenas practicas.

CODIGO DEL ELEMENTO NCPT-003-AS-V1-2016-ECO3

DE COMPETENCIA

DENOMINACION 3.3. Estabilizar la solucién informatica

DEL ELEMENTO DE segun el disefio aprobado y los

COMPETENCIA estandares de calidad.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. La solucion informatica es
estabilizada de acuerdo con
el disefio aprobado y los
estandares de calidad.

B. El soporte de mejora continua
de la solucion informatica
es realizado de acuerdo con
el disefio aprobado y los
estandares de calidad.

DESEMPENO: Profesional técnico
estabilizando la solucién informatica:
A.Estabiliza la solucién informatica:
« Realiza pruebas de estrés,
trazabilidad y transacciones.

« Revisa los resultados.

« Elabora propuestas de mejoras a
la solucién informatica.

« Elabora propuestas de mejora a
la infraestructura que soporta a la
solucion informatica.

B. Realiza el soporte de mejora
continua de la solucién
informatica:

- Documenta las funcionalidades
para la nueva version.

+ Ejecuta las mejoras de la solucion
informatica.

44
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN ANALISIS DE SISTEM

AAS

PRODUCTOS:
- Documento de funcionalidades
de la nueva version.

« Registro de las mejoras de la
solucion informatica.

ACTITUDES:

Trabajo en equipo, ética, comunicacion
eficaz, adaptabilidad a los cambios y
entorno, orientacion al cliente interno
y externo, gestion y logro de objetivos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Estandares de mantenimiento de software.
2. Conocimientos de soporte.
3. Hardware y comunicaciones.
4. Gestion de riesgos.
5. Gestién del cambio.
6. Sistemas operativos.
CAMPO DE APLICACION

CATEGORIA: CLASE:
1. Método: 1.1. Manual.

1.2. Automatizado.
2. Ambiente: 2.1. Oficina y sala de servidores.
3. Equipos y herramientas: 3.1. Sistemas gestores de bases de

datos.
3.2. Software de soporte.
3.3. Software de gestion de cambios.
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NORMAS DE COMPETENCIA DEL
PROFESIONAL TECNICO EN REDES
Y SEGURIDAD INFORMATICA

\>\§ Sineace
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QEPUBLICA DEL Pgg

Resolucion de Presidencia del
Consejo Directivo Ad Hoc

N° 330-2017-SINEACE/CDAH-P
Lima, 17 AGO, 2017

VISTO:

El Informe N° 036-2017-SINEACE/P-DEC-IEES, emitido por la Direccion de
Evaluacion y Certificacién de Institutos y Escuelas de Educacion Superior; y,

CONSIDERANDO:

Que, el articulo 5° de la Ley N® 28740, Ley del Sineace establece como finalidad
del Sistema Nacional de Evaluacidn, Acreditacion y Certificacion de la Calidad Educativa,
garantizar a la sociedad que las instituciones educativas publicas y privadas ofrezcan un
servicio de calidad, con el propdsito de optimizar los factores que incidan en los
aprendizajes y en el desarrollo de las destrezas y competencias necesarias para alcanzar
mejores niveles de calificacion profesional y desarrollo laboral;

Que, mediante la Décima Segunda Disposicién Complementaria Transitoria de la
Ley N° 30220, Ley Universitaria, se declara en reorganizacién el Sistema Nacional de
Evaluacion, Acreditacion y Certificacién de la Calidad Educativa — Sineace, habiéndose
conformado mediante Resolucién Ministerial N°396-2014-MINEDU, del 28 de agosto 2014,
el Consejo Directivo Ad Hoc, con el objetivo de ejecutar las funciones necesarias para la
continuidad del sistema y los procesos en desarrollo;

Que, mediante el documento de visto, la Direccion de Evaluacion y Certificacion de
Institutos y Escuelas de Educacion Superior, propone ia aprobacion de las siguientes
normas que cumplen con la validacion de expertos y la demanda del mercado laboral:

1. Normas de Competencias en el Sector Informacién y Comunicaciones, Familia
Productiva Tecnologia de la Informacién y Comunicaciones — TICs:
a. Normas de Competencia del Profesional Técnico en Andlisis de Sistemas
b. Normas de Competencia del Profesional Técnico en Redes y Seguridad
Informadtica.
2, Normas de Competencias en el Sector Explotacién de Minas y Canteras, Familia
Mineria Metalica:
a. Normas de Competencia del Profesional Técnico en Explotacion Minera.

Que, en ejercicio de las facultades otorgadas al Consejo Directivo Ad Hoc del
Sineace, en sesion de fecha 02 de agosto 2017, mediante los siguientes acuerdos aprobé:
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- Acuerdo N° 243-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Analisis de Sistemas.

- Acuerdo N° 244-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Redes y Seguridad Informatica.

- Acuerdo N° 245-2017-CDAH: Aprobar el documento técnico denominado Normas
de Competencia del Profesional Técnico en Explotacion Minera.

De conformidad con la Ley N° 28740, Ley del Sistema Nacional de Evaluacion,
Acreditacion y Certificacion de la Calidad Educativa — Sineace, su Reglamento aprobado
con Decreto Supremo N° 018-2007-ED, la Ley N° 30220 Ley Universitaria; Resolucién
Ministerial N° 396-2014-MINEDU y modificatorias; y la Resolucién Ministerial N° 331-2017-
MINEDU;

SE RESUELVE:

Articulo 1°. - Oficializar los Acuerdos N° 243-2017-CDAH, N°244-2017-CDAH y
N°245-2017-CDAH, de sesion de fecha 02 de agosto 2017, mediante los cuales el Consejo
Directivo Ad Hoc aprobd los documentos técnicos denominados: Normas de Competencia
del Profesional Técnico en Andlisis de Sisternas, Normas de Competencia del Profesional
Técnico en Redes y Seguridad Informética; y Normas de Competencia del Profesional
Técnico en Explotacion Minera, respectivamente, que en anexo forma parte integrante de
la presente resolucion.

Articulo 2°. - Disponer la publicacion de la presente resolucién en el Diario Oficial
El Peruano, asi como en el Portal Web del Sineace.

Registrese, comuniquese y publiquese.

Quotuce

ANCON Y
\Sygg‘:muny‘ﬁ %

§ o LINA BARRIOS VALDIVIA

i Presudenta del Consejo Directivo Ad Hoc
xw
g@q é’ Sineace

g p’nm-nc‘o‘o

ms Wt
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La seguridad informatica ha experimentado un profundo cambio en los ulti-
mos anos. Inversiones aisladas llevadas a cabo con el objetivo de fortalecer la
seguridad en puntos muy concretos han dado paso a inversiones para asegu-
rar el bien mas valioso de la empresa: la informaciéon, enfocando la sequridad
hacia los procesos de negocio de la empresa.

Durante los aflos ochenta y principios de los noventa, la seguridad informatica
se centraba en proteger los equipos de los usuarios; es decir, proporcionar se-
guridad a los ordenadores y su sistema operativo. Esta seguridad se centraba
en la proteccién contra virus informaticos, para evitar que los equipos informa-
ticos dejaran de funcionar correctamente.

Con la aparicién de Internet y su uso globalizado en el dmbito empresarial, la
seguridad informatica comenzo a enfocarse hacia la conectividad de redes o
networking, protegiendo los equipos servidores de aplicaciones informaticas
(y los equipos servidores accesibles publicamente a través de Internet), y con-
trolando la seguridad a nivel periférico a través de dispositivos como firewalls.
Es decir, la posibilidad tecnolégica de “estar conectados” lleva implicita la apa-
ricién de nuevas vulnerabilidades, como la posible pérdida de informacién o
el hackeo de informacion sensible, precisamente gracias a esa conectividad.’

1. Grupo Control (s/f). Evolucién de la seguridad informdtica. Disponible en: <https://
www.grupocontrol.com/ evolucion-de-la-seguridad-informatica>.

53

02_Redes y seguridad informatica PYG.indd 53 12/23/17 9:29 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Bajo esta premisa, y derivada del crecimiento de las empresas en el Peru, se
ha ido acrecentando la necesidad de contar con mayor seguridad en sus pro-
gramas. El futuro estd marcado por la seguridad informatica, y el desarrollo
de esta area esta creando, en un mundo globalizado de negocios digitales,
especialidades profesionales como la de redes y seguridad informética. En este
contexto, es que el SINEACE ha priorizado la normalizacién de la profesion téc-
nica en Redes y Seguridad Informatica como un aporte al desarrollo y creci-
miento de las empresas.

Consejo Directivo Ad Hoc
SINEACE
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El Sistema Nacional de Evaluacién, Acreditacién y Certificacion de la Calidad
Educativa (SINEACE) pone a disposicion de las instituciones, profesionales técni-
cos interesados y publico en general, las normas técnicas para la certificacion de
competencias del Profesional Técnico en Redes y Seguridad Informética, como
producto de las comisiones técnicas con actores involucrados en el sector.

Estas normas tienen por objetivo establecer estandares de calidad para la certi-
ficacion de las competencias profesionales de personas con formacién técnica
en instituciones y escuelas de educacién superior tecnolégica no universitaria.
La finalidad es garantizar a las organizaciones y empresas del sector involucra-
do, personal capacitado para realizar idbneamente las funciones y actividades
propias de la actividad de gestion de redes y seguridad informética, conside-
rando criterios acordes con los estandares internacionales vigentes.

Estas normas han sido elaboradas con la participacién de empresarios, traba-
jadores y académicos de la profesion. En tal sentido, constituyen una de las
herramientas fundamentales para que las entidades certificadoras autorizadas
efectien procesos de certificacion rigurosos, transparentes y de calidad con-
forme a las disposiciones que regulan su funcionamiento.

Con la publicacién de estas normas, se reitera la apuesta por la mejora de la
calidad educativa y el desarrollo del pais, fomentando una cultura evaluado-
ra permanente y continua. A su vez, expresa la disposicion del SINEACE para
seguir mejorando su quehacer con la participacién de la ciudadania y de las
entidades interesadas.

55
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

Alcance

El presente documento es de aplicacion a escala nacional y esté dirigido a:

e Egresados y titulados de los institutos y escuelas de educacion supe-
rior tecnoldgica.

e Egresadosy titulados de otros institutos y escuelas de educacion su-
perior no universitaria que tienen la facultad de otorgar titulos a nom-
bre de la nacién.

e Entidades certificadoras autorizadas.

Base legal

e Constitucion Politica del Peru.

o Ley N.c 28044, Ley General de Educacion, que regula la creacion del
Sistema Nacional de Evaluacion, Acreditacién y Certificacion de la Ca-
lidad Educativa (articulos N.c 140, 15°y 16°), promulgada el 28 de julio
de 2003.

e LeyN.° 28740, Ley del Sistema Nacional de Evaluacién, Acreditacion y
Certificacién de la Calidad Educativa.

e Decreto Supremo N.° 018-2007-ED, Reglamento del SINEACE.
e Ley N.230220, Ley Universitaria.
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UNIDADES DE COMPETENCIA

UNIDAD DE COMPETENCIA N.° 1

Programador de servicios e infraestructura de redes

y la seguridad informatica (Codigo 001)

Organizar los servicios e infraestructura de redes y la seguridad informatica
de acuerdo con los lineamientos estratégicos de la empresa y segun los
estandares vigentes.

UNIDAD DE COMPETENCIA N.° 2

Programador de servicios e infraestructura de redes

y sistemas de seguridad informatica (Codigo 002)

Implementar servicios e infraestructura de redes y sistemas de seguridad
informética de acuerdo con el disefio y especificaciones técnicas, segun las
politicas de la organizacién (plan operativo).

UNIDAD DE COMPETENCIA N.c 3

Mantenimiento de la funcionalidad y seguridad de los

servicios de redes y servicios de seguridad informatica (Codigo 003)

Mantener la funcionalidad y seguridad de los servicios de redes y servicios
de seguridad informatica, de acuerdo con los lineamientos establecidos por
la organizacion.

57
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MAPA FUNCIONAL DEL PROFESIONAL TECNICO
EN REDES Y SEGURIDAD INFORMATICA

informatica, de
acuerdo con las
politicas de la
organizacion,
normasy
tecnologias
vigentes.

lineamientos
estratégicos
de la empresa

1.2.

PROPOSITO UNIDADES ELEMENTOS DE COMPETENCIA
PRINCIPAL DE COMPETENCIA
Gestionar, 1. Organizar los 1.1. Identificar y diagnosticar
implementar servicios e el estado situacional de
y mantener la infraestructura la red, de acuerdo con los
infraestructura deredesy lineamientos estratégicos
fisicay l6gica la seguridad de la empresay segun los
deredesy informatica de estandares vigentes.
seguridad acuerdo con los

Proponer los recursos

fisicos y l6gicos de la red, de
acuerdo con los lineamientos
estratégicos de la empresa 'y

informatica de
acuerdo con

el disefioy
especificaciones
técnicas, segun
las politicas de

y segun los . . .
. segun los estandares vigentes.
estandares
vigentes. 1.3. Elaborar el plan de
implementacion de la red
y seguridad informatica, de
acuerdo con los lineamientos
estratégicos de la empresay
segun los estandares vigentes.
2. Implementar 2.1. Ejecutar el plan de seguridad
servicios e de lainformacién en la
infraestructura infraestructura de redes 'y
deredesy seguridad informatica, de
sistemas de acuerdo a los lineamientos
seguridad estratégicos de la empresay a

los estandares vigentes.

2.2.

Instalar dispositivos y
servicios de red y seguridad
informatica, de acuerdo con
las normas vigentes.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

la organizacion | 2.3. Configurar dispositivos y

(plan operativo). servicios de red y seguridad
informética, de acuerdo con
las normas vigentes.

2.4. Verificar la operatividad de
los dispositivos y servicios
instalados de acuerdo con el
plan de implementacion.

. Mantener la 3.1. Monitorear el funcionamiento
funcionalidad de lainfraestructura de redes
y seguridad de y seguridad informética, de
los servicios de acuerdo con los lineamientos
redes y servicios establecidos por la
de seguridad organizacioén.
informatica, de 3.2. Diagnosticar el estado de los
a.cuerd'o con los dispositivos y servicios, de
lineamientos acuerdo con los lineamientos
establec'idos‘ ,por establecidos por la
la organizacion. organizacion.

3.3. Ejecutar el plan de
mantenimiento preventivo
y correctivo de la
infraestructura de redes,
seguridad y servicios de
acuerdo con los lineamientos
establecidos por la
organizacion.

3.4. Ejecutar el plan de respuesta

aincidencias de redesy
seguridad informatica de
acuerdo con los lineamientos
establecidos por la
organizacion.
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UNIDAD DE COMPETENCIA N.° 01

PROGRAMADOR DE SERVICIOS
E INFRAESTRUCTURA DE REDES Y LA SEGURIDAD

INFORMATICA
CODIGO DE LA NORMA NCPT-001-RSI-VI-2016
DE COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CODIGO DEL COMPONENTE NCPT-001-RSI-V1-2016-ECO1
NORMATIVO
DENOMINACION DEL 1.1. Identificar y diagnosticar el estado
ELEMENTO DE COMPETENCIA situacional de la red, de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
identificando y diagnosticando el
estado situacional de la red.
A. El diagrama légico y fisico A.Elabora el diagrama légico y
de laredy de la seguridad fisico de la red y de la seguridad
informatica es elaborado de informética:
acuerdo con los lineamientos « Realiza el inventario de activos
estratégicos de la empresa y informéticos y licencias.
segun los estandares vigentes.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

B. El software de analisis
de vulnerabilidades es
ejecutado de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

C. El desempenio de la
infraestructura de redes y
seguridad de la organizacién
es medido de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

« Describe la distribucion l6gica de
los componentes de la red.

+ Determina la ubicacion fisica de
los equipos en la red.

+ Realiza la evaluacién de riesgos
sobre la red.

 Elabora e interpreta los diagramas
delared

. Ejecuta el software de analisis de

vulnerabilidades:

« Instala aplicaciones para la
deteccién de vulnerabilidades y
amenazas de red.

« Ejecuta el software de analisis de
vulnerabilidades y amenazas.

« Determina el alcance del analisis
de vulnerabilidades y amenazas.

. Mide el desempeiio de la

infraestructura de redes y de la
seguridad de la organizacién:

- ldentifica los parametros que
caracterizan el desemperio de los
componentesde laredy dela
seguridad.

« Mide los niveles de
procesamiento, almacenamiento
y memoria de los equipos
tecnologicos.

« Determina los umbrales
de funcionamiento de los
parametros de los componentes
de laredy de la seguridad.
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PRODUCTO:

« Documento matriz de riesgos y
seguridad informatica.

« Diagrama logico y fisico de la red
interna de la organizacién.

- Inventario de activos
informaticos.

+ Reporte de vulnerabilidades y
amenazas.

« Reporte del desempeno de la
infraestructura de red.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Simuladores de red.

Software de diagramacion de redes.

Herramientas de andlisis de vulnerabilidades y amenazas.
Ofimatica.

Sistemas operativos.

Conocimientos de hardware de redes.

Conocimientos de licenciamientos de sistemas operativos y seguridad
informatica.

8. Conocimiento de redes y comunicaciones.

9. Conocimiento de gestion de cambios relacionado al modelo ITIL.
10.Conocimiento de las normas ISO 27000 e ISO 17799.

NoUuhAWN =
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CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo/oficina.
3. Equiposy herramientas: 3.1. Capturador de trafico.

3.2. Herramientas de analisis
de vulnerabilidades y
amenazas.

3.3. Herramienta de inventario
de activos.

3.4. Herramientas de testeo de
red.
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CODIGO DE LA NORMA DE

NCPT-001-RSI-VI-2016

COMPETENCIA
DENOMINACION DE LA NORMA | 1. Organizar los servicios e
DE COMPETENCIA infraestructura de redes y la

seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-001-RSI-V1-2016-EC02

DENOMINACION DEL

1.2. Proponer los recursos fisicos y

ELEMENTO DE COMPETENCIA I6gicos de la red de acuerdo con
los lineamientos estratégicos de
la empresa y segun los estandares
vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Las necesidades y
problematica de la
infraestructura de redesy la
seguridad informatica son
identificadas de acuerdo con
los lineamientos estratégicos
de la empresay segun los
estandares vigentes.

DESEMPENO: El profesional técnico
proponiendo los recursos fisicos y
I6gicos de la red.

A.ldentifica las necesidades y
problematica de la infraestructura
de redes y seguridad informética:
+ Realiza pruebas de pentesting a la

red (penetracién a la red).

- Identifica las necesidades de los
equipos de red y la seguridad
para satisfacer los requerimientos
de la organizacion.

« ldentifica los problemas
gue no son cubiertos por la
infraestructura actual.
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B. Las soluciones ala
problematica y necesidades
detectadas dela
infraestructura de redes y
seguridad de la informacion
son propuestas de acuerdo
con los lineamientos
estratégicos de la empresay

segun los estandares vigentes.

B. Propone las soluciones a la
problematica y necesidades
detectadas en la infraestructura
de redes y la seguridad de la
informacion:

« Determina las acciones a ejecutar
para corregir los problemas
detectados.

« Propone la tecnologia para
cubrir las nuevas necesidades y
problemas.

- Determina el software y hardware
para la solucién.

PRODUCTO:

Propuesta técnica de soluciones
de infraestructura interna, fisicos y
l6gicos.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Ofimatica.

o s wN =

Herramientas de redes y seguridad informatica.

Conocimientos de hardware y software especializados en redes.
Conocimientos de Data Networking.

Conocimientos de electrdnica basica.

Conocimientos de las normas ISO 27000 e ISO 17799.
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CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Capturador de trafico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.
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CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 1. Organizar los servicios e

DE COMPETENCIA infraestructura de redes y la

seguridad informatica de acuerdo
con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-ECO1
NORMATIVO

DENOMINACION 1.3. Elaborar el plan de

DEL ELEMENTO DE implementacion de lared y
COMPETENCIA seguridad informatica, de acuerdo

con los lineamientos estratégicos
de la empresa y segun los
estandares vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional
técnico elaborando el plan de
implementacion.

A. El plan de implementacion A.Elabora plan de implementacion:
es elaborado de acuerdo con + Determina el alcance del plan de
los lineamientos estratégicos implementacion.
de la empresa y segun los - Determina los recursos (software,
estandares vigentes. hardware y humanos).

- Elabora el cronograma de
actividades.

« Elabora el plan de contingencias
ante imprevistos.
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B. El plan de implementaciéon es | B. Organiza el plan de

organizado de acuerdo con implementacioén:

las especificaciones técnicas, « Realiza una lista de chequeo
segun el plan operativo de la de las actividades o tareas
organizacion. involucradas en el plan de

implementacion.

« Programa las fechas para las
diferentes fases del plan.

« Determina las pruebas de
verificacion.

- Revisa los niveles de servicios de
acuerdo con las necesidades de la
empresay segun los estandares
vigentes.

« Controlay ajusta los tiempos del
plan.

PRODUCTO:
Plan de implementacion.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Ofimética.

Fundamentos de redes.

Dispositivos y servicios de red.

Herramientas de redes y seguridad informatica.

Conocimientos de software de gestién de recursos.

Conocimientos de planificacion y control de tiempos.

Conocimiento de gestién de cambios relacionado con el modelo ITIL.

NowuswWwN =
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3. Equipos y herramientas:

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.

2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Ping/tracert.

3.3. Generador de trafico.

3.4. Herramientas de captura/
analisis de trafico.

3.5. Herramientas de gestién de
proyectos.
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UNIDAD DE COMPETENCIA N.° 02

PROGRAMADOR DE SERVICIOS E INFRAESTRUCTURA
DE REDES Y SISTEMAS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA
DE COMPETENCIA

NCPT-002-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA

1. Implementar servicios e
infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio y
especificaciones técnicas, segun el
plan operativo de la organizacién.

NORMATIVO

CODIGO DEL COMPONENTE

NCPT-002-RSI-V1-2016-ECO1

DENOMINACION DEL

ELEMENTO DE COMPETENCIA

2.1. Ejecutar el plan de seguridad de la
informacién en la infraestructura
de redes y seguridad informatica
de acuerdo con los lineamientos
estratégicos de la empresa 'y
segun los estandares vigentes.

CRITERIOS DE DESEMPENO

EVIDENCIAS

Es competente si:

de red y la seguridad

A. La plantilla de linea base para
los activos de la infraestructura

informatica es elaborada de
acuerdo con los lineamientos

DESEMPENO: Profesional técnico
ejecutando el plan de seguridad de la
informacién en la infraestructura de
red de seguridad informatica.

A.Elabora plantilla de linea
base (condiciones minimas
o basicas) para los activos de
la infraestructuraderedyla
seguridad informatica:
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estratégicos de la empresay « Identifica los componentes de
segun los estandares vigentes. la politica de seguridad de la
informacién a aplicar.

« Determina los parametros de
configuracién de los equipos
informaticos.

« Implementa la plantilla de linea
base (condiciones minimas) en
los distintos activos informaticos.

B. Las politicas de seguridad B. Implementa las politicas de
al plan de trabajo y la seguridad al plan de trabajo y
seguridad informatica son seguridad informatica:
implementadas de acuerdo - Actualiza el plan de trabajo y
con los lineamientos documento de continuidad de
estratégicos de la empresay servicio.

segun los estandares vigentes. « Determina las herramientas de

seguridad de la informacion.

« Determina las reglas a
implementar en cada una de
las herramientas de redes y
seguridad.

« Verifica el cumplimiento de la
politica de seguridad.

PRODUCTOS:

- Plantilla de configuracién de linea
base (condiciones minimas o
basicas).

« Plan de trabajo actualizado.

« Informe de implementacion de la
linea base (condiciones minimas).
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

3. Equipos y herramientas:

1. Ofimatica.
2. Sistemas operativos.
3. Aplicativos de seguridad.
4, Herramientas de seguridad y redes.
5. Conocimientos de estandares y buenas practicas.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
1.1 Centro de cémputo.
2. Ambiente: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Capturador de tréfico.

3.2. Herramientas de analisis de
vulnerabilidades y amenazas.

3.3. Herramienta de inventario de
activos.
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CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LANORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio,
especificaciones técnicas y normas
técnicas, segun el plan operativo de
la organizacion.
CODIGO DEL COMPONENTE NCPT-002-RSI-V1-2016-EC02
NORMATIVO
DENOMINACION DEL 2.2. Instalar dispositivos y servicios de
ELEMENTO DE COMPETENCIA red y seguridad informatica, de
acuerdo con las normas técnicas
vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El diagrama de topologia de
red es elaborado de acuerdo
con las normas técnicas
vigentes.

DESEMPENO: Profesional técnico
instalando dispositivos y servicios de
red y seguridad informatica.

A.Elabora el diagrama de topologia
dered:

« Realiza calculos para dimensionar
el requerimiento de insumos
para el sistema de cableado
estructurado.

- Instala la infraestructura fisica de
la red.

« Realiza el chequeo del
equipamiento utilizado en
la red de acuerdo con las
especificaciones de la topologia
sugerida.
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B. Los dispositivos y terminales
son instalados seguin normas
técnicas vigentes.

C. Los dispositivos intermedios
son instalados segin normas
técnicas vigentes.

D. Los servicios de red son
instalados segun normas
técnicas vigentes.

+ Elabora el diagrama de topologia
fisicay l6gica.

+ Identifica la funcion de los
componentes de red.

« ldentifica la relacién de los
diferentes componentes de la red
de datos.

« Ubica los dispositivos de
seguridad requeridos.

B. Instala dispositivos y terminales:

- Verifica especificaciones técnicas
del producto.

- Instala software y aplicaciones de
escritorio y servidores.

« Instala otros dispositivos de red.

C. Instala los dispositivos
intermedios:
« Instala dispositivos intermedios
de conmutacién.

« Instala dispositivos intermedios
de enrutamiento.

« Instala dispositivos intermedios
de seguridad.

D.Instala servicios de red:
+ Despliega servicios de red.

« Despliega servicios de seguridad.

« Implementa controles de
seguridad.

PRODUCTOS:
« Informe de especificaciones.

« Equiposy servicios instalados.

« Manual de instalacién de equipos
y servicios.

« Diagrama de topologia de red.
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ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Hardware y software de computadoras.
Sistemas operativos.

Seguridad informatica.

Ofimética.

Fundamentos de red.

Conocimientos basicos de electricidad.
Conocimientos de cableado estructurado.
Conocimientos de Data Networking.

9. Proceso de gestion de configuracién de ITIL.
10.Proceso de cambios de ITIL.

11.Proceso de validacién y pruebas de servicio ITIL.

NV~ WN =

CAMPOS DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de computo.
3. Equiposy herramientas: 2.2. Oficina.

2.3. Laboratorio piloto.

3.1. Computadoras.

3.2. Protocolos de conexion
remota.

3.3. Herramienta de clonacion.
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CODIGO DE LA NORMA

NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LANORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y

sistemas de seguridad informatica
de acuerdo con el disefio y

especificaciones técnicas, segun el
plan operativo de la organizacién.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-002-RSI-V1-2016-EC03

DENOMINACION DEL

2.3. Configurar dispositivos y servicios

ELEMENTO DE COMPETENCIA de red y seguridad informética de
acuerdo con las normas vigentes.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos y servicios de
red y seguridad informatica
son configurados de acuerdo
con las normas vigentes.

B. La prueba de funcionamiento
es realizada en equipos piloto
de acuerdo con el tiempo
establecido en el plan de
implementacion.

DESEMPENO: Profesional técnico

configurando dispositivos y servicios

de red y seguridad informatica.

A. Configura los dispositivos y los
servicios de red:

« Configura el equipo de seguridad.

« Configura los dispositivos
intermedios y terminales.

- Mantiene la documentacién del
estado de la red.

B. Realiza prueba de funcionamiento:

- Verifica el funcionamiento en un

equipo segun el perfil del usuario.

- Genera errores y ataques de
seguridad para comprobar
funcionamiento del servicio.

- Corrige y/o ratifica el servicio
instalado.
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PRODUCTOS:
« Equipos y dispositivos
configurados.

« Reporte de pruebas.

+ Informe de despliegue de
servicios y controles de
seguridad.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

« Reporte de estado de los equipos.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Hardwarey software de computadoras.
2. Sistemas operativos.
3. Seguridad informética.
4. Redes.
5. Conocimientos de Data Networking.
6. Proceso de gestion de configuracién de ITIL.
7. Proceso de cambios de ITIL.
8. Proceso de validacién y pruebas de servicio ITIL.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.
2.2. Laboratorio piloto.
3. Equiposy herramientas: 3.1. Computadoras.
3.2. Protocolo de descubrimiento
de vecinos.
78
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CODIGO DE LA NORMA NCPT-002-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 2. Implementar servicios e
DE COMPETENCIA infraestructura de redes y
sistemas de seguridad informatica
de acuerdo con el disefio y
especificaciones técnicas, segun el
plan operativo de la organizacién.
CODIGO DEL COMPONENTE NCPT-002-RSI-V1-2016-EC04
NORMATIVO
DENOMINACION 2.4, Verificar la operatividad de los
DEL ELEMENTO DE dispositivos y servicios instalados
COMPETENCIA de acuerdo con el plan de
implementacion.
CRITERIOS DE DESEMPENO EVIDENCIAS
Es competente si: DESEMPENO: Profesional técnico
verificando la operatividad de los
dispositivos y servicios instalados.
A. Las pruebas funcionales A.Ejecuta pruebas funcionales sobre
sobre equipos y servicios son equipos y servicios:
ejecutadas de acuerdo con el + Selecciona los equipos de prueba.

plan de implementacién. + Verifica la instalacion eléctrica de

los dispositivos.

« Verifica la instalacion de cableado
delared.

« Valida la configuracion de los
equipos y redes instalados.

- Valida la configuraciony el
funcionamiento de los servicios
configurados.

« Realiza la prueba piloto en los
equipos de prueba.
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+ Realiza la prueba de funcionalidad
de equipos y servicios.

+ Aplica las pruebas de
conectividad.

« Aplica las pruebas de servicio.

B. Las pruebas de estrés sobre B. Aplica las pruebas de estrés sobre
equipos y servicios son equipos y servicios:
aplicadas de acuerdo con el - Aplica generadores de trafico en
plan de implementacion. enlaces criticos.

+ Realiza medicién de ancho de
banda en la red.

« Aplica carga sobre procesos y
servicios.

+ Aplica criterios y pruebas de
balanceo de trafico.

+ Genera errores para ver la
respuesta en los equipos y

servicios.
C. Los procedimientos y C. Aplica procedimientos y
herramientas para verificar el herramientas para verificar el nivel
nivel de seguridad de la red de seguridad de la red:

son aplicados de acuerdo con

‘ : « Aplica técnicas de penetraciény
el plan de implementacién.

seguridad de la red.
+ Realiza pruebas de caja blanca'y
caja negra en lared.
« Aplica técnicas forenses de andlisis
(post mortem) a la seguridad de la red.
+ Realiza correcciones a las
vulnerabilidades encontradas.
 Realiza monitoreo de incidentes
en lared.

PRODUCTOS:
+ Informe de la prueba funcional.

+ Reporte de pruebas a la red.
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Informe de nivel de seguridad.
Reporte de analisis forense.
Reporte de configuracion de los
equipos.

Reporte de las correcciones
realizadas.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Sistemas operativos.
Seguridad informatica.
Redes y conectividad.

© Nk WN =

Hackeo ético (Ethical Hacking).

Conocimientos de electricidad basica.
Conocimientos de Data Networking.

Proceso de validacion y pruebas de servicio ITIL.

Hardware y software de computadoras.

CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:

3. Equiposy herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Centro de cémputo/oficina.

2.2. Laboratorio piloto.

3.1. Computadoras.

3.2. Técnicas de hacking.

3.3. Herramientas de analisis
forense.

3.4. Herramientas de gestion o
administracién de red.
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UNIDAD DE COMPETENCIA N.° 03

MANTENIMIENTO DE LA FUNCIONALIDAD
Y SEGURIDAD DE LOS SERVICIOS DE REDES Y
SERVICIOS DE SEGURIDAD INFORMATICA

CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA
DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y
DE COMPETENCIA seguridad de los servicios de

redes y servicios de seguridad
informética, de acuerdo con los
lineamientos establecidos por la
organizacion.

CODIGO DEL COMPONENTE
NORMATIVO

NCPT-003-RSI-V1-2016-ECO1

DENOMINACION DEL

3.1. Monitorear el funcionamiento

ELEMENTO DE COMPETENCIA de la infraestructura de redes y la
seguridad informatica de acuerdo
con los lineamientos establecidos
por la organizacién.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. El funcionamiento de la
infraestructura de redes es
verificado de acuerdo con los
lineamientos establecidos por
la organizacion.

DESEMPENO: Profesional técnico

monitoreando el funcionamiento de

la infraestructura de redes y seguridad

informatica.

A. Verifica el funcionamiento de la
infraestructura de redes:

« Realiza operaciones fisicas con el
equipamiento.

« Accede a la configuracién de los
equipos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Realiza pruebas de
funcionamiento de los equipos.

B. Los servicios de redes B. Monitorea los servicios de redes
implementados en implementados en la organizacion:
la organizacion son - Verifica la configuracién de los
monitoreados de acuerdo con servicios de redes.

los lineamientos establecidos

T « Mide parametros de desempeio
por la organizacién.

de los servicios de redes.
« Captura de trafico de red.

C. El estado del sistema de C. Verifica el estado del sistema de
seguridad informatica es seguridad informatica:
verificado de acuerdo con los - Realiza pruebas de seguridad
lineamientos establecidos por informatica.

la organizacién. + Revisa configuracién de las

herramientas de seguridad
informatica.

« Revisa la configuracién de reglas
de seguridad.

+ Revisalos archivos de
informacién de logs.

- Analiza el trafico de red.

PRODUCTOS:
« Check list del estatus del
equipamiento.
« Reporte de configuracion de los
equipos.
« Reporte de estatus de los
servicios de redes.

« Registro de incidentes.

« Reporte de estatus de los
sistemas de seguridad.

84

02_Redes y seguridad informatica PYG.indd 84 12/23/17 9:29 AM



NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Manejo de configuracién de equipos en redes.
Procedimientos de diagnéstico de hardware.
Software de diagnostico de redes.
Herramientas de gestidn de servicios.
Protocolo de comunicaciones.

Manejo de software de auditoria de redes.
Conocimiento de administracion de redes.
Proceso de gestion de incidentes del ITIL.

© N WN =

CAMPO DE APLICACION

CATEGORIA: CLASE:

1. Método: 1.1. Manual.

1.2. Automatizado.

2. Ambiente: 2.1. Oficina local.

2.2. Oficina remota.

3. Equipos y herramientas: 3.1. Herramientas de testeo de los
servicios de redes.

3.2.Sensores de red (IPS, IDS).

3.3. Sensores de temperatura y de
humedad.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA

NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la operatividad y

DE COMPETENCIA seguridad de los servicios de redes
y seguridad informatica, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC02

NORMATIVO

DENOMINACION 3.2. Diagnosticar el estado de los

DEL ELEMENTO DE dispositivos y servicios de redes

COMPETENCIA de acuerdo con los lineamientos

establecidos por la organizacién.
CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si:

A. Los dispositivos de la
estructura de redes y servicios
son revisados de acuerdo con
los lineamientos establecidos
por la organizacién.

B. Los resultados del examen
realizado son analizados de
acuerdo con los lineamientos
establecidos por la
organizacion.

DESEMPENO: Profesional técnico
diagnosticando el estado de los
dispositivos y servicios de redes.
A.Revisa los dispositivos de la
estructura de redes y servicios:

« Equipo de enrutamiento.
« Equipo de enlace.
« Servicios de internet.

B. Analiza los resultados del examen
realizado:

« Compara los resultados con los
lineamientos establecidos.

- Determina el estado de los
dispositivos.
PRODUCTOS:

« Reporte de equipos con
configuraciones.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

» Reporte de valores minimos y
maximos.

+ Reporte de diagndstico del
estado de los dispositivos y
servicios de redes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presion de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

H W N =

. Protocolo de redes y comunicaciones.

. Normas técnicas relacionadas (IEEE).

. Manejo de equipos electrénicos y eléctricos.

. Conocimiento de equipo de comunicaciones.

CAMPO DE APLICACION

CATEGORIA:
1. Método:

2. Ambiente:

3. Equipos y herramientas:

CLASE:

1.1. Manual.

1.2. Automatizado.

2.1. Centro de cémputo.

2.2. Oficina de servicios de redes.

3.1. Software de captura y analisis
de trafico de red.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la funcionalidad y

DE COMPETENCIA seguridad de los servicios de redes

y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC03
NORMATIVO

DENOMINACION 3.3. Ejecutar el plan de mantenimiento
DEL ELEMENTO DE preventivo y correctivo de
COMPETENCIA la infraestructura de redes,

seguridad y servicios, de acuerdo
con las politicas de la organizacién
y normas vigentes.

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
ejecutando el plan de mantenimiento
preventivo de la infraestructura de
redes, seguridad y servicios.

A. El mantenimiento preventivo A.Planifica el mantenimiento

del hardware y software preventivo y correctivo del

de las redes y la seguridad hardware y software de las redes 'y
informatica es planificado la seguridad informatica:

de acuerdo con las politicas - Elabora el cronograma de

de la organizacion y normas mantenimiento preventivo.
vigentes.

« Realiza el reemplazo del hardware
y software de redes y seguridad
de los equipos.

« Programa las actualizaciones de
firmas de antivirus y sistemas
operativos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN REDES Y SEGURIDAD INFORMATICA

B. El plan de mantenimiento
preventivo es ejecutado de
acuerdo con las politicas de
la organizacion y normas
vigentes.

C. Las vulnerabilidades en el
hardware y software de redes
y seguridad informética son
detectadas de acuerdo con las
politicas de la organizacién y
normas vigentes.

B.

Ejecuta el plan de mantenimiento
preventivo y correctivo:

« Comprueba el estado del
hardware y software de las redes y
de la seguridad informética.

« Documenta las tareas de
mantenimiento aplicadas en el
hardware y software.

+ Realiza el mantenimiento del
hardware de primer y segundo
nivel.

+ Ejecuta el mantenimiento
correctivo del hardware y software
de las redes y de la seguridad
informatica.

+ Ejecuta actualizacion de firmware.

Detecta vulnerabilidades en el

hardware y software:

« Aplica herramientas de
optimizacion de software para
sistemas operativos de usuario
final y servidores.

« Ejecuta analisis de seguridad
contra malware.

« Reporta amenazas el dia 0.

« Comprueba vulnerabilidades en
el hardware y software.

- Establece correcciones a las
vulnerabilidades encontradas en
el hardware y software.

PRODUCTOS:

+ Informe de mantenimiento
preventivo del software y
hardware de las redes y de la
seguridad informatica.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

+ Informe de actualizacion del
hardware y software de las redes 'y
de la seguridad informatica.

« Informe del estado del hardware
y software de redes y seguridad
informatica.

- Informe de vulnerabilidades de
redes y sequridad informatica.

- Informe de mantenimiento
correctivo.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

Normas técnicas.

Estandares de seguridad.

Estandares de redes.

Vulnerabilidades en hardware y software de redes y seguridad
informatica.

Estandares en gestion de servicios informaticos (ITIL).
Estdndares de garantia de equipos.

7. Conocimientos basicos de electronica.

HwN =
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3. Equipos y herramientas:

CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Centro de cémputo/oficina.

2.2. Computadoras.

3.2. Software de gestién de
actualizacién de antivirus.

3.3. Software de gestién de
actualizacién de sistemas
operativos.
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NORMAS DE COMPETENCIA DEL PROFESIONAL TECNICO EN EL SECTOR INFORMACION Y COMUNICACIONES

CODIGO DE LA NORMA NCPT-003-RSI-VI-2016

DE COMPETENCIA

DENOMINACION DE LA NORMA | 3. Mantener la operatividad y

DE COMPETENCIA seguridad de los servicios de redes

y seguridad informética, de acuerdo
con los lineamientos establecidos
por la organizacion.

CODIGO DEL COMPONENTE NCPT-003-RSI-V1-2016-EC04
NORMATIVO

DENOMINACION DEL 3.4. Ejecutar el plan de respuesta a
ELEMENTO DE COMPETENCIA incidentes de redes y seguridad

informatica de acuerdo con los
lineamientos establecidos por la
organizacién

CRITERIOS DE DESEMPENO EVIDENCIAS

Es competente si: DESEMPENO: Profesional técnico
ejecutando el plan de respuesta
de incidentes de redes y seguridad

informatica.
A.Los incidentes de redes y A.Ildentifica incidentes:
seguridad informatica son - Identifica los incidentes fisicos y
identificados de acuerdo con l6gicos en las redes.

los lineamientos establecidos

+ ldentifica los incidentes fisicos y
por la organizacion.

|6gicos de seguridad informética.
+ Detecta vulnerabilidades en las
redes y seguridad informatica.

B. Las acciones a ejecutar son B. Determina acciones a ejecutar:

determinadas de acuerdo con - Establece las contramedidas a
los lineamientos establecidos aplicar.
por la organizacion. + Enviaalertas a los

administradores de red.
+ Ejecuta las contramedidas.
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PRODUCTOS:
- Lista de incidentes fisicos y
|6gicos de las redes.

- Lista de incidentes fisicos y

I6gicos en seguridad informatica.

« Reporte de solucién de
incidentes.

ACTITUDES:

Trabajo en equipo, ética, calidad y
mejora continua, adaptabilidad a

los cambios del entorno, toma de
decisiones, tolerancia a la presién de
trabajo, productividad, compromiso
con la calidad de trabajo, credibilidad
técnica y comunicacion eficaz.

CONOCIMIENTOS FUNDAMENTALES (evidencias del saber):

1. Conocimientos de tipos de vulnerabilidades y amenazas.

2. Manejo de software para detectar vulnerabilidades y amenazas.

3. Manejo de herramientas de software para resolver los problemas en
redes de datos y seguridad informatica.

4. Herramientas de captura y analisis de trafico de red.

3. Equiposy herramientas:

5. Procedimientos para el diagnéstico de vulnerabilidades y amenazas.
6. Conocimientos basicos de electrénica.
CAMPO DE APLICACION
CATEGORIA: CLASE:
1. Método: 1.1. Manual.
1.2. Automatizado.
2. Ambiente: 2.1. Oficina.

2.2. Centro de cémputo.

3.1. Software de captura y andlisis
de trafico de red.

3.2. Software de analisis de
vulnerabilidades y pruebas de
penetracion.

3.3. Sistema de correlacién de
eventos.
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